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 مقدمه 1
 دهندگانوسعهترای در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این الزامات ب

و به خریداران  سازنداند در محصول خود فراهم الزامات ارائه شده کردنکه در این سند برای برآورده  را محصولات این مزیت را خواهد داشت تا راهکارهایی

ارزیابی امنیتی و  ظامناین سند را بر اساس سند  افتا با مشارکت سازمان فناوری اطلاعات. مرکز کردآن محصول نیز در انتخاب محصول خود کمک خواهد 

 برنامه کاربردی تحت شبکهالزامات این پروفایل حفاظتی، به بیان است.  کردهدر راستای این هدف تهیه  IRISI/ISO 15408 V3.1R4مطابق با استاندارد 

 پردازد.می

 اصطلاحات 2
 .شودمی، مستند گفته گیرندمینی مورد استفاده قرار سازما هایفعالیتو  اتیعملبه هر سندی که حاوی اطلاعات برای اجرا و پشتیبانی مستند: 

 ستندی است که مدرک انجام یک فعالیتیبه عبارت دیگر یک رکورد م؛ کندها، رویدادها و نتایج حاصله را نگهداری میمستندی که اطلاعات فعالیترکورد: 

 تواند شامل دو یا چند مستند باشد.مشخص است. یک رکورد می

سازی ممیزی، مورد نیاز است و در محل ذخیره برنامه کاربردی تحت شبکهرکوردی که حاوی اطلاعات رویدادهایی است که برای ممیزی رکورد ممیزی: 

 شود.ذخیره می

ندات تولید شده تواند شامل مستها میشوند. این دادهداده و اطلاعاتی هستند که توسط کاربر ایجاد و ذخیره میهای فایلهای کاربری ذخیره شده: داده

 ارجاع کار و پاسخ الکترونیکی و اسکن تصاویر باشد. هاینامه، Microsoft Officeبا استفاده از برنامه کاربردی 

 هایی همچون مدیر، کاربر نهایی و غیره.دهد. همانند نقشهای غیرفعال انجام میموجودیتی در محصول که عملیاتی را بر روی موجودیت موجودیت فعال:

های فعال، عملیاتی بر روی آن و توسط موجودیت کندموجودیتی در محصول، که حاوی اطلاعات است و یا اطلاعات را دریافت می جودیت غیرفعال:مو

 های غیرفعال هستند.(ها موجودیتها توسط مهاجم. )رکوردها و فایلگیرد. همانند لیست کردن رکوردها توسط مدیر سیستم، حذف فایلانجام می

 کاربر باشد. IP آدرسنام کاربری، کلمه عبور، از قبیل تواند میهای هر موجودیت فعال مشخصههای موجودیت فعال: مشخصه
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 نوع، نام و اندازه مستند باشد.از قبیل تواند میهای هر موجودیت غیرفعال مشخصههای موجودیت غیرفعال: مشخصه

 شرح محصول 3

های رنامهاین بگیرد. از جمله وظایف است که برای مدیریت رکوردها و مستندات مورد استفاده قرار می شبکهمبتنی بر  یبرنامه کاربردمحصول مورد ارزیابی، 

 های ارتباطات اداری بین افراد اشاره نمود.ها و فرمآوری، ذخیره و توزیع مستندات، پیامتوان به جمعمی کاربردی

 کند:های زیر استفاده میبرای رکوردها و مستندات الکترونیکی از فعالیت برنامه کاربردی تحت شبکهکلی  طوربه

 ثبت رکوردهای الکترونیکی 

 مدیریت گردش کار رکوردهای الکترونیکی 

 ایجاد و مدیریت فرآیندهای آرشیو 

 انجام امور جستجو و گزارش دهی 

 قابلیت مدیریت کاربران 

 سازی ارتباطاتپشتیبانی از سازوکارهای امن 

 های احراز هویت و کنترل دسترسیکارسازو 
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 دهد.انجام می 1نشان داده شده در شکل  هایمؤلفهمحصول اعمال فوق را با کمک 

 
 برنامه کاربردی تحت شبکه هایمؤلفه: 1شکل 

  

 

 

 های سمت کلاینتمؤلفه

 

 

 

 

 

 

 

 

 

 

 مؤلفه یکپارچگی های اصلیمؤلفه های امنیتیمؤلفه
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 محیط عملیاتی هایمؤلفه 3.1

ی در محیط اجرای عاملسیستمشبکه در تعامل است که بر روی  هایمؤلفهو با  استبرنامه اجرایی بر روی بستر شبکه برنامه کاربردی تحت شبکه، یک یک 

ممیزی به منظور نگهداری رکوردهای ممیزی در  هایمؤلفهسازی به منظور نگهداری رکوردها و با گردد. محصول با واحد/واحدهای ذخیرهشبکه اجرا می

 د.شونبا جزئیات شرح داده می هامؤلفهتعامل است؛ در ادامه، این 

ند. اکه در این سند پوشش داده شده استهای کارکردی و امنیتی اصلی افزاری و همچنین ویژگیافزاری و سختنرم هایمؤلفهمحیط عملیاتی محصول شامل 

 هد:دتی را نمایش می، این شکل چگونگی تعاملات محصول با محیط عملیااستدر تعامل  هاآناست که محصول با  افزارهایینرمافزار و بیانگر سخت 2شکل 

تواند به صورت فیزیکی یا مجازی باشد، در هر دو حالت گردد. سرور میسروری محصول بر روی آن اجرا می مؤلفهافزاری است که سخت مؤلفهسرور سرور: 

 عداد اتصالات و غیره متفاوت باشد.تواند با توجه به تعداد کاربران، تهای سرور میامنیت سرور به امنیت محصول بستگی دارد. پیکربندی و قابلیت

واند یک تمعمولاً یک کامپیوتر بوده ولی می مؤلفهدهد. این ی است که به کاربران اجازه دسترسی به محصول را میعاملسیستمافزار و سخت سیستم کاربر:

و  ت. دو نوع کلاینت وجود دارد. یکی برای کاربر پایانیتبلت یا گوشی هوشمند نیز باشد، در این پروفایل حفاظتی فرض شده که کلاینت یک کامپیوتر اس

ورت تواند به صمرکزی محصول می هایمؤلفهها و نمایند. اتصالات بین کلاینتنوع دیگر برای کاربرانی که رکوردها و مستندات را به داخل محصول وارد می

 باشد. VPNاینترانت یا  اینترنت،

شبکه و  هایمؤلفهسازی، واحد رکوردهای ممیزی، شود و ارتباطات بین محصول و واحد ذخیرهاجرا می عاملسیستممحصول بر روی یک  :عاملسیستم

 شود.ارائه می عاملسیستمسرور توسط 

ل به ها و سرور محصولازم است اتصالات شبکه بین کلاینت .استشبکه در تعامل  هایمؤلفهو سرور با  عاملسیستممحصول به واسطه شبکه:  هایمؤلفه

و سرور معمولاً به صورت یک شبکه  هامؤلفهصورت امن باشد. کلاینت محصول قادر به انجام اقداماتی همانند چاپ، اسکن و غیره است. اتصالات بین این 

 .استمحلی 
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 : محیط عملیاتی محصول2شکل 
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 گردد.امن می مؤلفهاین  یوسیلهبهدسترسی اینترانت فایروال: 

 گیرد.جهت بررسی مستندات و رکوردهای ورودی مورد استفاده قرار می ویروسآنتیافزار نرم: ویروسآنتیافزار نرم

رت داده یا به صوتوانند در پایگاه های خود در تعامل نزدیک است. رکوردها و مستندات میبرای حفظ و نگهداری داده محصول با یک پایگاه دادهپایگاه داده: 

 شود.ارسال و نتایج آن گرفته می پایگاه دادهمجزا حفظ و نگهداری شوند. در زمان نیاز به یک مجموعه داده خاص، یک درخواست به 

 ماندهباقیگردد توانند به صورت مجزا در سمت سروری که محصول بر روی آن اجرا میرکوردها و مستندات می :مستندات و رکوردها سازیواحد ذخیره

 سازی قرار نگیرد.پذیری امنیتی بالقوه در واحد ذخیرهآسیب تأثیرتا محصول به آسانی تحت 

که محصول بر روی آن اجرا  گیردسازی، واحد رکوردهای ممیزی در سمت سروری قرار میهمانند واحدهای ذخیرهواحد ذخیره رکوردهای ممیزی: 

 سازی باشد.مجزا و یا بخشی از واحد ذخیره لفهمؤتواند به صورت گردد. این واحد میمی

یرد. گو برای امضاء اسناد الکترونیکی مورد استفاده قرار می استافزاری است که دارای گواهی مورد اعتماد سخت مؤلفهیک  خوانکارتهوشمند:  خوانکارت

 ، سطح بالایی از امنیتنیستافزار بوده و به شبکه متصل مبتنی بر سخت مؤلفهاین  آنجائی که. از است USBتوکن  خوانکارتترین نوع در حال حاضر رایج

 تواند برای احراز هویت مورد استفاده قرار گیرد.می رواین. از کندرا فراهم می

 .کنداسکن میکنند را کاربرانی که برای اسکن نمودن مجاز هستند، رکوردها و مستنداتی که به شکل کاغذی دریافت میاسکنر و درایور آن: 

 دهند.است که به کاربران محصول مطابق با مجوز کاربر، اجازه چاپ هر رکورد یا مستندی را می ایمؤلفهپرینتر: 

 

 انواع کاربران 3.2

 حداقل دو دسته کاربر برای محصول وجود دارد:

 کاربر عادی 
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 مدیر سیستم 

های دیگر لازم است در سند هدف امنیتی های دیگری نیز باشد. در صورت وجود نقشهای لیست شده در بالا، محصول ممکن است دارای نقشعلاوه بر نقش

 ذکر گردد.

 . کاربر عادی در صورتاستهای تحت مالکیتش قادر به مدیریت دادهو نیز  کندکاربر عادی از محصول به صورت یک جعبه سیاه استفاده می کاربر عادی:

 یا سند و کندتواند سند یا رکورد جدیدی ایجاد . علاوه بر آن کاربر عادی میکندتواند رکوردها و مستندات را جستجو، لیست و مشاهده داشتن مجوز می

 و باید قادر به دسترسی اسناد بایگانی شده خود باشد. کندتواند مستندات را بایگانی . این نوع کاربر میکندرکوردی که مالک آن است را حذف 

 های مختلف محصول مدیران مختلفیتواند یک نفر باشد یا برای بخش. مدیر سیستم میاستمدیر، دارای مجوز خاص برای مدیریت محصول ر سیستم: مدی

رنامه ب ی بهوجود داشته باشد، همانند مدیر پایگاه داده، مدیر شبکه، مدیر برنامه کاربردی و غیره. همچنین مدیر دارای سطح دسترسی کامل برای دسترس

 .استها کاربردی، پایگاه داده، فایل سیستم و دیگر موجودیت

 های امنیتی محصولویژگی 3.3

تائید نام کاربری و کلمه عبور انجام شود. احرازهویت به طور کلی با بررسی و  مؤثریعملیات احراز هویت و مجوزدهی باید به طور احرازهویت و مجوزدهی: 

محصول به سطح بالایی از  صورتی کههای امن وجود داشته باشد. در های مورد استفاده باید روالبرای مدیریت کلمه عبورگیرد. لازم به ذکر است صورت می

وان تهای احراز هویت میشود. از جمله سازوکارامنیت نیاز داشته باشد، از یک سازوکار احرازهویت دیگر یا ترکیبی از دو یا بیشتر از دو سازوکار استفاده می

 افزاری اشاره نمود.، احراز هویت از طریق یک برنامه موبایل، گواهی دیجیتال، وارسی بیومتریک و توکن سختSMSه وارسی نام کاربری و کلمه عبور، وارسی ب

 به داده و کارکردهایهای مجاز، دارای دسترسی که تنها موجودیت طوریه های لازم برای محدود کردن دسترسی را دارد، بمحصول، قابلیتکنترل دسترسی: 

 IPهای گیرد. محصول ممکن است همچنین آدرسمحصول هستند. برای کاربران مجاز، کنترل دسترسی معمولاً با استفاده از داده احراز هویت انجام می

 حساس اجازه اتصال دهد. عملیاتاز پیش تعریف شده در یک بازه زمانی خاص برای  IPهای و تنها به آدرس کنداتصالات فعال را کنترل 
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 ها، تغییرات کنترل دسترسی و پیکربندیهای کاربر بر روی داراییمحصول به صورت خودکار، رکوردهای ممیزی را به منظور ردیابی و کنترل فعالیتممیزی: 

گرافیکی محصول پیکربندی نمود. هیچ فردی توان توسط رابط های حفظ رکورد و فواصل نگهداری را می. محتوای رکوردهای ممیزی، روشکندآوری میجمع

 جز افرادی که محصول، مجاز نموده همچون مدیر، امکان تغییر یا حذف محتویات رکوردهای ممیزی را ندارند.

در طول یک  گیریها در تصمیمسرعت و دقت این واسط. کندهای مدیریتی لازم را فراهم میها واسطمحصول، برای مدیریت کاربران و دسترسیمدیریت: 

 رخداد امنیتی بسیار مهم است.

آن باید محدود گردد.  1فرادادهبنابراین، دسترسی و تغییر سند و/یا ؛ نیستحذف یا تغییر هر رکورد توسط محصول مجاز صحت رکوردها و بررسی منابع: 

 گردد.صحت رکوردهای ذخیره شده، توسط روشی مانند امضای دیجیتال مهیا می

تواند توسط خود محصول و ، میکندمحافظت می هاآنگیری بر روی داده، مستندات و رکوردهای ممیزی که محصول از عملیات پشتیبانگیری: پشتیبان

 دهد.گردد، صورت گیرد. عملیات پشتیبان نسبت به عدم از دست رفتن داده اطمینان مییا یک ابزار خارجی که بدین منظور استفاده می

ا در ر سازیذخیرهتواند به صورت پویا برای هر نوع سند تعریف شود. محصول، فضای خالی حداکثر اندازه فایل می و اطلاعات:کنترل گردش مستندات 

د. همچنین تنها کاربران مجاز، مجوز صدور و ارسال هر رکورد یا سندی را کنسازی اقدامات احتیاطی لازم را اتخاذ میو در برابر سرریز ذخیره گیردمینظر 

 ارند.د

. داده حساس بر روی محصول به صورت واضح استهای عبور یا رکوردهای محرمانه کلمه مثالی از داده حساس/رمز نمودن داده حساس: سازیدرهم

. همچنین باید رکوردهای محرمانه به صورت رمز شده نگهداری شود. ارتباط بین کاربر و سرور باید شودمیحفاظت  هاآنو با سازوکاری از  شوندنمیذخیره 

 یورطو رمزنگاری انتخاب شده باید به اندازه کافی قوی باشد  سازیدرهمبا استفاده از رمزنگاری امن شود تا از افشای محتوی رکوردها جلوگیری گردد. روش 

 ی منطقی قابل شکسته شدن نباشد.در یک بازههای امروزی توسط فناوری که

                                                 
1 MetaData 
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 مسائل امنیتی 4

 تهدیدات 4.1

 توضیحات تهدیدات

 دسترسی غیرمجاز

ستفاده تواند با ا. این دسترسی میکندتواند با استفاده از هویت جعلی/سرقتی به محصول دسترسی پیدا مهاجم می

 جعلی و غیره صورت گیرد. IP آدرسهویت سرقتی، 

های امنیتی همچون تغییر ندادن کلمه عبور و نام کاربری، استفاده از کلمه سود بردن از نقض تواند بامهاجم می

نین . همچکندبر روی سیستم واقعی به محصول دسترسی پیدا  آزمونعبور ساده، غیرفعال نکردن حساب کاربری 

در طول ارتباطات و عملیات داخلی یا  تواند از داده باقیمانده کاربر قبلی/کاربر فعال یا داده باقیمانده کهمهاجم می

 خارجی ایجاد شده سود ببرد.

 تواند با دسترسیهای حساس مرتبط با کاربران محصول یا خود محصول باشند. مهاجم میتوانند دادههای میاین داده

 ها و خود محصول سبب آسیب شود.به داده

 تغییر غیرمجاز

تواند با مهاجم میتواند بدون مجوز تغییر یابند. توسط محصول می های حفاظت شدهرکوردهای، مستندات و داده

داده یا کاربر عادی، داده کاربر یا داده محصول را به دست آورد. مهاجم  واردکنندهگمراه نمودن مدیر سیستم، 

ه توسط های حفاظت شدخود را مجاز نشان داده و مستندات و رکوردها یا دیگر داده غیرقانونیتواند از طرق می

. مهاجم نیستدهد که صحت رکوردها و مستندات تضمین شده محصول را تغییر دهد. این تهدید زمانی رخ می

تغییر داده ممیزی یا کد منبع برآید. بدین ترتیب با سود بردن از این تهدید دسترسی غیرمجازی  درصددممکن است 

 .کندبه محصول پیدا 

 انکار
تواند رد گردد. این حمله غالباً آخرین اقدام مهاجم بر گرفته بر روی محصول مییک اقدام یا یک تراکنش صورت 

تواند از تا نسبت به آگاه نشدن مدیر سیستم از حمله اطمینان یابند. همچنین مهاجم می استروی محصول 
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 توضیحات تهدیدات

 ردنکاند با اضافه تورکوردهای ممیزی جلوگیری کند )به عنوان مثال با ایجاد سرریز در دنباله ممیزی( یا مهاجم می

 .کندتعداد رکوردهای بالا یا رکوردهای غلط به دنباله ممیزی، مدیر سیستم را گمراه 

 افشای اطلاعات

تواند بدون مجوز افشاء گردد. برای مثال، کاربر عادی شوند میهای محرمانه که توسط محصول محافظت میداده

ن حمله تواند منجر به ایازی یابد. پارامترهای کنترلی ناکافی میتواند به یک رکورد، سند یا داده دسترسی غیرمجمی

 تواند عمداً یا غیر عمد موجب افشاء اطلاعات محرمانه گردد.داده می واردکنندهیک کاربر عادی یا اپراتور  گردد.

 انکار سرویس

ال ردد. این امر معمولاً با ارسگ بلااستفادهی یا دسترسغیرقابلتواند سبب گردد محصول در یک بازه زمانی مهاجم می

 محصول قادر به پاسخ نخواهد بود. طوری کهگیرد های بسیار در یک بازه زمانی کوتاه صورت میدرخواست

شناخته  DoSکه به نام حمله  استمشخص  IPهای بسیار از یک رنج ای از حمله شامل ارسال درخواستنوع ساده

 IP آدرسو محدودیتی بر روی  کنداستفاده می BOTNETکه از  است DDoSتر حمله شود. نوع دیگر پیشرفتهمی

 ورودی ندارد.

های ورودی مخربداده  

د توان. با استفاده از این تهدید، مهاجم میکندتواند یک رکورد، سند یا داده مضر را در داخل محصول وارد مهاجم می

دست گیرد یا به بخشی از کارکردها یا تمام  را بهاربر ، حساب کاربری یک ککندبه داده کاربر خاص دسترسی پیدا 

 کارکردهای محصول دسترسی یابد.

 سطح دسترسی بالاتر
ها، دسترسی محدودی به های مخرب و تغییر داده، ورود دادهبا سود بردن از دسترسی غیرمجاز تواندمهاجم می

 .کندمحصول یابد و سپس سعی در به دست آوردن سطح مجوز بالاتر 

 شنود شبکه
د و مقص محصولهای حساس بین شود تا انتقال دادهدر حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر می

کاربر و یک یا چند  محصولشده بین  ردوبدلهای موردنظر را مورد نظارت قرار دهد. این حمله شامل نظارت بر داده
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 توضیحات تهدیدات

 جهتکند تا ن به موردی اشاره کرد که در آن یک کاربر تلاش میتوااست. به عنوان مثال می از راه دور و یا محلی

 .کنداحراز هویت و ورود به برنامه، اطلاعات محرمانه خود را وارد می

 مشی امنیتیخط 4.2

هامشیخط  توضیحات 

 ممیزی کامل
شده هستند و معمولاً به منظور  محافظتتمام رخدادها بر روی محیط کاری محصول باید ثبت گردد، رکوردها 

 گیرند.تشخیص و جلوگیری از نقض امنیتی مورد بررسی قرار می

 پیکربندی مناسب

مهاجم  هطوری کتعاملی تحت کنترل محصول باید تغییر یابند.  هایمؤلفهفرض محصول و پیکربندی پیش

هایی که مورد استفاده سرویس نتواند اطلاعاتی در رابطه با محصول و محیط عملیاتی آن به دست آورد.

فرض فرض، خطاهای پیشپیش rootنیستند، باید غیرفعال گردند. پارامترهای پیکربندی همچون دایرکتوری 

فرض، صفحات های پیشفرض، پورتفرض، نام کاربری پیش، مقادیر احراز هویت پیش404و صفحات 

مشی سازمانی بسیار مهم نمایند. این خطمیفرض که اطلاعات داخلی همچون شماره نسخه را آشکار پیش

ابراین بن؛ گیردتعاملی به طور گسترده مورد استفاده قرار می مؤلفهمحصول یا هر  زمانی کهاست به خصوص 

ی مهاجم با اطلاعاتی که از توان از حملهبا تضمین نمودن منحصر به فرد بودن پارامترهای پیکربندی می

 جلوگیری نمود.محصول مشابه به دست آورده 

 امضای دیجیتال مورد استفاده باید مطابق با استانداردهای مورد تائید موجود باشد. امضای دیجیتال



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |16

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

 فرضیات 4.3

 توضیحات فرضیات

دیدهآموزشکاربران   
وانین اند و قفرض شده است که تمام کاربران مسئول نصب، پیکربندی و مدیریت محصول آموزش کافی دیده

 نمایند.را دنبال می

دیدهآموزش دهندگانتوسعه  
، طراح، غیره( افراد مورد اعتمادی بوده نویسبرنامهفرض شده است که افراد مسئول توسعه محصول )همانند 

 نمایند.و بدون هیچ نیت مخربی قوانین را دنبال می

مجرب دهندگانتوسعه  
 راهکارهایمحصول در زمینه امنیت تجربه کافی داشته و تمام  دهندهتوسعهفرض شده است تمام کارمندان 

 نمایند.های شناخته شده را اتخاذ میپذیریلازم برای مقابله با تمام آسیب

 محیط امن

های محیطی و فیزیکی لازم برای محیط کاری محصول در نظر گرفته بینیفرض شده است که تمام پیش

ه محیط کاری محصول به طور مناسب محدود شده و رکوردهای شده است. فرض شده است که دسترسی ب

دسترسی برای یک بازه زمانی منطقی حفظ شده است. فرض شده است که سازوکاری وجود دارد تا رکوردها 

از محصول به دست آمده را تشخیص دهد. همچنین فرض شده است که در قبال  غیرقانونیو مستندات که 

 گیرد.ورت میاقدامات مناسبی ص DoSحملات 

 پشتیبان گیری مناسب

 هایمؤلفهسازی و دیگر وارد شده توسط محصول، واحد ذخیرهفرض شده است که هرگونه داده ایجاد شده یا 

ود رای از دست نمیوجود نسخه پشتیبان هیچ داده بنا برو  افزاری دارای پشتیبان مناسبی هستندسخت

 دهد.سرویسی رخ نمیهمچنین به علت شکست در سیستم، قطع 

 ارتباطات

های ارتباطی مورد استفاده توابع امنیتی محصول جهت ارتباط با فرض شده است که تمام ارتباطات و کانال

و  DoSحملاتی چون  در قبالنهادهای خارجی که تحت حفاظت توابع محصول نیستند؛ به طور مناسبی 

 شوند.شنود شبکه و غیره حفاظت می
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 توضیحات فرضیات

 تحویل امن
شده است که تمام اقدامات امنیتی لازم در طول تحویل محصول اتخاذ شده است. فرآیند تحویل توسط  فرض

 گیرد.واجد شرایط صورت مینهادهای مطمئن و 

 شود.اتخاذ می DDoSفرض شده است که اقدامات امنیتی لازم در قبال حملات  انکار سرویس توزیع شده

 اهداف امنیتی 5

 محصولاهداف امنیتی برای  5.1

 توضیحات هدف امنیتی

 ممیزی

. محصول کندمحصول باید هر رخدادی که در زمینه امنیتی دارای ارزش است را در حوزه مالکیتش رکورد 

. محصول باید به کاربران مجاز امکان بررسی آسان کندباید از این رکوردها در قبال تغییرات و حذف محافظت 

 .کندو سریع رکوردها را بدهد و مدیر سیستم را به موقع از رخداد امنیتی بحرانی آگاه 
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 توضیحات هدف امنیتی

 احراز هویت

و مطابق با نقش و مجوزهایشان  کندرا به طور امن احراز هویت  هاآنمحصول باید هر کاربری را تعریف نموده و 

 .کندمجاز 

 هایمهکلکاربران را ملزم به استفاده از  طوری که کنداید برای احراز هویت کاربر، قوانینی تعریف محصول ب

 هانآ بندیطبقهرکوردها و مستندات را دهد و با توجه به  بندیطبقه. محصول باید اجازه کندعبور قدرتمند 

عریف مجوز دسترسی را فراهم . همچنین برای مستندات و رکوردهای شخصی امکان تکندقوانینی را تعریف 

. محصول باید برای کاربران به صورت انفرادی یا گروهی از کاربران سازوکار کنترل دسترسی به کندمی

 .کندمستندات و رکوردها فراهم 

مهاجم در تلاش است تا از تهدیدی چون رسیدن به سطح دسترسی بالاتر نهایت سود را ببرد. برای جلوگیری 

. از جمله کندمدیر سیستم را احرازهویت  تریقویهای حصول باید با استفاده از سازوکاراز این تهدید، م

توکن، احرازهویت  بر اساس، محدود نمودن بازه زمانی، احرازهویت IPتوان به محدود نمودن رنج ها میسازوکار

 ها اشاره نمود.چند فاکتوری و ترکیبی از این روش

 کنترل جریان داده

های ورودی باید تحت فیلتر محتوایی . دادهکندهای غیرمجاز را کنترل و مدیریت گردش داده محصول باید

باشد. محصول  DoSتواند بیانگر حمله تعریف شده می IPها از یک رنج قرار گیرند. تعداد بالایی از درخواست

ت نظارتش را دهد که به وی اجازه حفظ ترافیک شبکه تح کندباید برای مدیر سیستم واسطی را فراهم 

 .کندهای فیلترینگ استفاده همچنین در صورت لزوم بتواند از سازوکار

 صحت داده
ها ی رکورد با تشخیص هرگونه تغییر بر روی این دادهمحصول باید نسبت به صحت داده ممیزی و داده

 و در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد. کنداطمینان حاصل 
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 توضیحات هدف امنیتی

 مدیریت

ل . محصوکندسیستم فراهم  کارآمدمحصول باید برای مدیر سیستم تمام کارکردها را جهت مدیریت امن و 

 های مدیریتی در نظر گیرد.های کنترل دسترسی مناسبی جهت حفاظت از واسطباید سازوکار

و مدیر بتواند برای های کاربران را فراهم آورد محصول باید برای مدیر سیستم امکان تغییر مجوزها و نقش

 .کندها و مجوزهایی تنظیم یک کاربر خاص و/یا گروهی از کاربران نقش

 مدیریت خطا

. خطاهای رخ داده در طول عملیات کندسازوکار مدیریت خطا فراهم  کارآمدمحصول باید صورت امن و 

باید اطلاعات کلی مربوط  محصول باید به کاربر به صورت امن و معنادار نشان داده شود. برای مثال، محصول

به احراز هویت ناموفق را برگرداند، همچنین برای کاربر عادی نباید اطلاعات جزئی چون شماره خط خطا 

برگردانده شود. از سوی دیگر مدیر سیستم باید سریعاً از شکست بحرانی که رخ داده مطلع گردد. جزئیات 

رخ دادن خطا باید وضعیت امنی  تد. محصول در صورخطای برگشتی باید منجر به اقدام مناسب مدیر گرد

 .کندرا حفظ 

های باقیماندهمدیریت داده  
دیگر به آن نیاز نیست از محصول  زمانی کهی باقیمانده از محصول محصول باید اطمینان دهد که هر داده

 گردد.می دسترسغیرقابلبرداشته شده یا برای کاربران 

 .ندیاستفاده نما TLS یاز پروتکل ارتباط دیمحصول با یتیتحت کنترل توابع امن یارتباط هایتمام کانال TLS بر یارتباطات امن مبتن



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |20

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

 اهداف امنیتی برای محیط عملیاتی 5.2

 توضیحات اهداف امنیتی محیطی

 محیط امن

محیط عملیاتی محصول باید نسبت به امنیت محیطی و فیزیکی محصول اطمینان دهد. دسترسی غیرمجاز باید 

 هایفهمؤلدر محیط عملیاتی باید امن گردد و تنها افراد مجاز باید اجازه دسترسی به  هامؤلفهمحدود گردیده و تمام 

محصول به طور مناسب در قبال هر حمله  حساس را داشته باشند. محیط عملیاتی محصول باید اطمینان دهد

DoS  یاDDoS ها ها، پورتتوان به غیرفعال نمودن سرویسهای حفاظتی میمحافظت شده است. از جمله سازوکار

 و دیگر موارد استفاده شده اشاره نمود.

 اید فراهم گردد.های ارتباطی امن بابزارها و/یا رسانه محیط عملیاتی باید برای ارتباط محصول با ارتباطات

دیدهآموزشکاربران   
از کارکردهای محصول آموزش کافی دیده و الزامات  کنندهاستفادهمحیط عملیاتی باید اطمینان دهد تمام کاربران 

 نمایند.امنیتی را برآورده می

دیدهآموزش دهندگانتوسعه  
محصول آموزش کافی دیده و الزامات  دهندهتوسعهمحیط عملیاتی محصول باید اطمینان دهد تمام کاربران 

 نمایند.امنیتی را برآورده می

مجرب دهندگانتوسعه  
ی محصول در زمینه امنیت تجربه داشته دهندهتوسعهمحیط عملیاتی محصول باید اطمینان دهد تمام کارمندان 

 گیرد.در نظر میهای امنیتی شناخته شده را پذیریای لازم برای تمام آسیباقدامات مقابله هاآنو 

 ممیزی کامل

غیر از محصول نیز مورد  هایمؤلفهمحیط عملیاتی محصول باید اطمینان دهد که هر رخداد مرتبط امنیتی برای 

. رکوردهای استبرای محیط عملیاتی محصول گیرند. این هدف امنیتی مکمل هدف ممیزی ممیزی قرار می

 ی ممیزی بسیار معنادار خواهند بود.ممیزی محصول در صورت ترکیب با باقی رکوردها

 تحویل امن
تحویل و نصب محصول باید بدون به خطر افتادن هرگونه محدودیت امنیتی انجام شود. علاوه بر این، کارکردها 

 گردند. دسترسغیرقابلباید پاک یا  آزمونو/یا پارامترهای استفاده شده به منظور 
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 توضیحات اهداف امنیتی محیطی

گیری مناسبپشتیبان  

های باقیمانده در محیط عملیاتی ایجاد گردیده و برای یک بازه زمانی منطقی تمام داده نسخه پشتیبان باید

های از پیش تعریف شده استفاده گردد. همچنین باید روال. برای این منظور ممکن است از کندمحصول را حفظ 

 افزاری نیز نسخه پشتیبان تهیه گردد.سخت هایمؤلفهو دیگر  سازیذخیرهاز واحدهای 

 الزامات کارکرد امنیتی 6
 اند.الزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در ادامه هر یک از الزامات شرح و بسط داده شده

 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1

 FAU_GEN.1.2 2تولید داده ممیزی   2

 FAU_GEN.2.1 1هویت کاربر به رویداد مرتبط نمودن   3

 FAU_SAR.1.1 1بازبینی داده ممیزی   4

 FAU_SAR.1.2 2بازبینی داده ممیزی   5

 FAU_SAR.2.1 1ممیزی محدود داده بازبینی   6

 FAU_SAR.3.1 1ممیزی قابل انتخاب داده بازبینی   7

 FAU_SEL.1.1 1انتخاب داده ممیزی   8

 FAU_STG.1.1 1سازی رویدادهای ممیزی ذخیره  9

 FAU_STG.1.2 2سازی رویدادهای ممیزی ذخیره  10
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_STG.3.1 1 یزیاقدامات لازم در زمان از دست رفتن داده مم  11

 FAU_STG.4.1 1ممیزی  پیشگیری از اتلاف و از بین رفتن داده  12

 FCS_COP.1.1(1) (1) 1عملیات رمزنگاری   13

 FCS_COP.1.1(2) (2) 1 یرمزنگار اتیعمل  14

 FDP_ACC.1.1 1 یکنترل دسترس یمشخط  15

 FDP_ACF.1.1 1 یکنترل دسترس اتیعمل  16

 FDP_ACF.1.2 2 یکنترل دسترس اتیعمل  17

 FDP_ACF.1.3 3عملیات کنترل دسترسی   18

 FDP_ACF.1.4 4 عملیات کنترل دسترسی  19

 FDP_RIP.2.1 1 در منابع ماندهیاز اطلاعات باقکامل حفاظت   20

 FDP_ITC.2.1 1با مشخصه امنیتی به محصول  یکاربر ورود داده  21

 FDP_ITC.2.2 2 یتیامنبا مشخصه به محصول  یکاربر ورود داده  22

 FDP_ITC.2.3 3با مشخصه امنیتی به محصول  یورود داده کاربر  23

 FDP_ETC.2.1 1با مشخصه امنیتی از محصول  یخروج داده کاربر  24

 FDP_ETC.2.2 2امنیتی با مشخصه از محصول  یخروج داده کاربر  25

 FDP_ETC.2.4 4با مشخصه امنیتی  از محصول یخروج داده کاربر  26

 FDP_SDI.2.1 2شده  رهیذخ یصحت داده کاربر  27

 FDP_SDI.2.2 3شده  رهیذخ یصحت داده کاربر  28
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FIA_AFL.1.1 1ناموفق  تیاحرازهو تیریمد  29

 FIA_AFL.1.2 2ناموفق  تیاحرازهو تیریمد  30

 FIA_ATD.1.1 1مشخصات کاربر تعریف   31

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور  32

 FIA_UAU.1.1 1احرازهویت کاربر   33

 FIA_UAU.1.2 2احرازهویت کاربر   34

 FIA_UAU.5.1 1سازوکار احرازهویت چندگانه   35

 FIA_UAU.5.2 2 چندگانه تیاحرازهو سازوکار  36

 FIA_USB.1.1 1فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  37

 FIA_USB.1.2 2فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  38

 FIA_USB.1.3 3فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  39

 FMT_MOF.1.1 1 کارکرد در محصول تیریمد  40

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه  41

 FMT_MTD.1.1 1داده محصول  تیریمد  42

 FMT_SMF.1.1 1کارکردهای مدیریتی محصول   43

 FMT_SMR.1.1 1های امنیتی نقش  44

 FMT_SMR.1.2 2های امنیتی نقش  45

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست   46
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FPT_ITT.1.1 1در داخل محصول  یتیانتقال داده امن  47

 FPT_TDC.1.1 1امن  تیمحصول و موجود نیب یتیداده امن یسازگار  48

 FPT_STM.1.1 1 مهرهای زمانی  49

 FPT_TUD_EXT.1.2 2امن  روزرسانیبه  50

 FPT_TUD_EXT.1.3 3امن  روزرسانیبه  51

 FRU_FLT.1.1 1تحمل خطا   52

 FTA_MCS.1.1 1 زمانهممحدودیت بر روی چندین نشست   53

 FTA_SSL.3.1 1توسط محصول  هانشستخاتمه دادن به   54

 FTA_SSL.4.1 1 کاربرتوسط  هانشستخاتمه دادن به   55

 FTA_TAH.1.1 1به محصول  یسوابق دسترس  56

 FTA_TAH.1.2 2 به محصول یسوابق دسترس  57

 FTA_TAH.1.3 3 به محصول یسوابق دسترس  58

 FTA_TSE.1.1 1برقراری نشست   59

 FTP_TRP.1.1 1مسیر امن   60

 FTP_TRP.1.2 2مسیر امن   61

 FTP_TRP.1.3 3مسیر امن   62

 الزامات پیوست یک

 FCS_CKM.1.1 1 یرمزنگار دیکل تولید  63
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_CKM.4.1 1 یرمزنگار دیکل تخریب  64

 FCS_COP.1.1(3) (3) 1 ییو رمزگشا یرمزنگار-1 یرمزنگار اتیعمل  65

 FCS_COP.1.1(4) (4) 1 یرمزنگار اتیعمل  66

 یوست دوالزامات پ

 HTTPS (1) FCS_HTTPS_EXT.1.1پروتکل  الزامات  67

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات  68

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  69

 TLS Client (1) FCS_TLSC_EXT.1.1پروتکل  الزامات  70

 TLS Client (2) FCS_TLSC_EXT.1.2پروتکل  الزامات  71

 TLS Client (3) FCS_TLSC_EXT.1.3پروتکل  الزامات  72

 TLS Client (4) FCS_TLSC_EXT.1.4پروتکل  الزامات  73

 TLS Server (1) FCS_TLSS_EXT.1.1پروتکل الزامات   74

 TLS Server (2) FCS_TLSS_EXT.1.2پروتکل الزامات   75

 TLS Server (3) FCS_TLSS_EXT.1.3پروتکل الزامات   76

 FCS_TLSS_EXT.2.4 (4) تیاحرازهو/ TLS Serverپروتکل  الزامات  77

 FCS_TLSS_EXT.2.5 (5) تی/ احرازهوTLS Serverپروتکل  الزامات  78

 FCS_TLSS_EXT.2.6 (6) تی/ احرازهوTLS Serverپروتکل  الزامات  79

 FIA_X509_EXT.1.1/Rev (/ ابطال1) X509پروتکل الزامات   80
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FIA_X509_EXT.1.2/Rev (/ ابطال1) X509پروتکل الزامات   81

 X509 (3) FIA_X509_EXT.2.1پروتکل الزامات   82

 

 

 کلاس ممیزی امنیت 6.1

 

 الزام نام الزام شماره

 1 یزیمم داده دیتول  1

 :کندرخدادهای قابل ممیزی زیر، رکورد ممیزی تولید  بر اساس محصول باید

 آغاز و اتمام توابع ممیزی؛ 

  آمده است. 1که بار حقوقی دارند( که در جدول  هاییدادهبرای نوع داده حساس و ) رویدادهای قابل ممیزیتمامی 

 رویدادهای قابل ممیزی لیست -1جدول 

 مؤلفه رویداد قابل ممیزی جزئیات

 )پایه( های ناموفق برای خواندن اطلاعات از رکوردهای ممیزیتلاش 
مرتبط نمودن هویت کاربر به رویداد 

1 

 1داده ممیزی  بازبینی خواندن اطلاعات از رکوردهای ممیزی )پایه( 

توابع  هحالی کافتد در ثبت تمام تغییراتی که در پیکربندی ممیزی اتفاق می 

 ممیزی در حال انجام عملیات باشند. )حداقل(

 1انتخاب داده ممیزی 
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عملیات انجام شده به دلیل پر شدن حافظه ممیزی بیش از حد آستانه  

 )پایه(

اقدامات لازم در زمان از دست رفتن 

 1میزی داده م

پیشگیری از اتلاف و از بین رفتن  سازی ممیزی )پایه(عملیات انجام شده به دلیل شکست ذخیره 

 1های ممیزی داده

 

آمیز برای بررسی صحت داده کاربری، شامل نمایش نتایج های موفقیتتلاش

 بررسی )حداقل(

ی بررسها برای بررسی صحت داده کاربری، شامل نمایش نتایج تمامی تلاش

 )پایه(

 2شده  رهیذخ یکاربر هایدادهصحت 

 
 ثبت کاربرد ناموفق از سازوکار احرازهویت )حداقل(

 )پایه(احراز هویت  سازوکار تمام کاربردهایثبت 
 احراز هویت کاربر

 
 ثبت نتایج احرازهویت )حداقل(

 )پایه( نهائینتیجه  فعال همراه بااحرازهویت  سازوکارثبت هر 
 احرازهویت چندگانهسازوکار 

، شناسایی نقطه مبدأ آدرسشناسه کاربر شامل 

 پایانی اتصال
 شناسایی کاربر برای شناسایی کاربر )موفق و ناموفق( هاسازوکارکاربردهای تمامی 

 برای مثال، رد و یا قبول کلمه عبور کاربر
 شده توسط محصول )حداقل( آزمونثبت رد هر کلمه عبور 

 شده توسط محصول )پایه( آزمونهر کلمه عبور تلاش موفق و ناموفق ثبت 
 مدیریت کلمه عبور

 

 یجادامانند، های امنیتی کاربر به موجودیت فعال )ثبت شکست انقیاد مشخصه

 ( )حداقل(موجودیت فعال

های امنیتی کاربر به موجودیت فعال )مانند، شکست و موفقیت انقیاد مشخصه

 )پایه( ایجاد موجودیت فعال(شکست و موفقیت 

کاربر با  یتیامن هایمشخصه ادیانق

 فعال متناظر تیموجود

 های امنیتیمدیریت مشخصه )پایه( های امنیتیتمامی تغییرات بر روی مقادیر مشخصه 
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به خصوص تغییرات در مجوز دسترسی به 

 رکوردها و اسناد باید ثبت شود.
 محصول )پایه( های امنیتیتمامی تغییرات بر روی مقادیر داده

مدیر -1محصول  هایداده تیریمد

 سیستم

به خصوص تغییرات در مجوز دسترسی به 

 رکوردها و اسناد باید ثبت شود.
 محصول )پایه( های امنیتیتمامی تغییرات بر روی مقادیر داده

کاربر -1محصول  هایدادهمدیریت 

 داده واردکننده، عادی

 عملیات رمزنگاری )حداقل( شکست و موفقیت و هر نوع 

های فعال و های موجودیتهر حالتی از عملیات رمزنگاری کاربردی، مشخصه

 )پایه( غیرفعال

 (1)1عملیات رمزنگاری 

 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل( 

های فعال و های موجودیتهر حالتی از عملیات رمزنگاری کاربردی، مشخصه

 )پایه( غیرفعال

 (2) 1 یرمزنگار اتیعمل

آمیز برای اجرای عملیات بر روی موجودیت غیرفعال های موفقیتدرخواست های موجودیت غیرفعالشناسایی داده

 محصول )حداقل(

های )موفق و ناموفق( برای اجرای عملیات بر روی یک تمامی درخواست

 موجودیت غیرفعال محصول )پایه(

 1 یکنترل دسترس اتیعمل

 های امنیتی )حداقل(مشخصه هرگونه، شامل آمیزموفقیتورود داده کاربری  

های مشخصه هرگونههای کاربری، شامل ها برای وارد کردن دادهتمامی تلاش

 )پایه( امنیتی

با  به محصول یکاربر یهاورود داده

 مشخصه امنیتی

 آمیز )حداقل(طور موفقیتخروج اطلاعات به 

 )پایه( خارج کردن اطلاعات از محصولها برای همه تلاش

با از محصول  یکاربر هایدادهخروج 

 مشخصه امنیتی

 کارکرد در محصول تیریمد تمامی تغییرات در رفتارهای کارکردی محصول 

 کارکردهای مدیریتی محصول ثبت استفاده از کارکردهای مدیریتی )حداقل( 

 های امنیتینقش )حداقل( استهای کاربری که بخشی از یک نقش ثبت تغییرات در گروه 
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 های محصول )حداقل(سازگاری داده سازوکارثبت استفاده موفق از  

 های محصول )پایه(سازگاری داده سازوکارثبت استفاده از 

 نیب یتیامن یهاداده یسازگار

 امن تیمحصول و موجود

 امن در زمان شکستحفظ وضعیت  ثبت شکست در محصول )پایه( 

 

 ثبت هر شکست شناسایی شده توسط محصول )حداقل(

های در حال قطع شدن محصول که به دلیل شکست ثبت تمامی قابلیت

 )پایه( است

 تحمل خطا

 
 آغاز نشست )حداقل( سازوکار به دلیلثبت منع آغاز نشست 

 )پایه( ها در آغاز نشست کاربرثبت تمامی تلاش
 1برقراری نشست 

محدودیت بر روی چندین نشست  )حداقل( زمانهمهای ثبت رد یک نشست مبتنی بر محدودیت نشست 

 زمانهم

 (قفل نشست )حداقل سازوکارثبت خاتمه دادن به یک نشست بیکار توسط  

 ثبت خاتمه به نشست بیکار توسط مدیر سیستم )حداقل(

 هانشستخاتمه دادن به 

 

 :ارزیابی اقدامات

 1محصول مشخصات خلاصه بخش 

 ونگیچگو  کندبیان  از سند هدف امنیتی« خلاصه مشخصات محصول»فصل سازی رکوردهای ممیزی را در گر محصول باید قالب و نحوه ذخیرهتوسعه

 ها، توضیح داده شود.استخراج رکوردهای ممیزی توسط مدیر سیستم و یا ارزیاب به منظور تحلیل داده

 محصول راهنمای سند 

 درکابلقسازی به شکل مناسب و لیستی از رویدادهای قابل ممیزی در محل ذخیره تا نسبت به ارائه کندباید سند راهنمای محصول را بررسی ارزیاب 

 .کنداطمینان حاصل 

                                                 
1 TOE Summory Specification (TSS) 
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 هاآزمون 

 انجام دهد: اقدامات زیر راارزیاب باید 

ررسی را ببرای درخواست ارسال شده تولید لاگ در سرور . سپس باید کندارسال  آندرخواستی به  باید نشستی را با سرور ایجاد و آزمون اول: ارزیاب

 .کند

 یبررس را هاآن ثبت عدم یا و تثب سپس. شودمی ممیزی قابل هایرویداد از کدام هر ثبت به منجر که دهد انجام را عملیاتی باید ارزیاب آزمون دوم:

 .نماید

 .کند بررسی را سرور در لاگ تولید غیرمجاز، عمل یک انجام با باید ارزیابآزمون سوم: 

 2 یزیمم داده دیتول  2

 محصول باید برای هر رکورد ممیزی، حداقل اطلاعات زیر را ثبت نماید:

 تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال )در صورتی که کاربرد داشته باشد( و نتیجه )موفقیت یا شکست( رویداد 

 ]  :آدرسل ع اطلاعات قابل ممیزی دیگر از قبیهر نواختصاص IP  زمان و تاریخ انجام  ،عاملسیستمکاربر، نام و شناسه کاربری، نسخه

 ] فعالیت.

 

 اقدامات ارزیابی:

 سند راهنمای محصول 

شده در شکل و فرمت ممیزی ذخیرههای سند مذکور، نحوه نمایش لاگ در کندتا اطمینان حاصل  کندارزیاب باید سند راهنمای محصول را بررسی 

 است. شده مناسب شرح داده

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 ارزیاب باید بررسی کند برای لاگ ثبت شده در سرور، اطلاعات ذکر شده در این الزام وجود دارد یا خیر.آزمون اول: 

 1 رویداد به کاربر هویت نمودن مرتبط  3



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |31

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

ایی را شناس رویدادهای ممیزی حاصل از اقدامات کاربران شناسایی شده، محصول باید بتواند هویت کاربری که باعث ایجاد آن رویداد شده استبرای 

 .کندو ثبت 

 اقدامات ارزیابی:

 بخش خلاصه مشخصات محصول 

 کاربری که آن را ایجاد کرده است، توضیح داده شود.هایی که باعث عدم انقیاد رویداد مرتبط با در این بخش باید در صورت امکان روش

 آزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

یا  دهای ممیزی تولید شده را مطابقت دهد که آیا به نام همان کاربری که آن رویداد را ایجاد کرده، ذخیره شده استرارزیاب باید رکوآزمون اول: 

 ست.ا «1 یزیممتولید داده »الزام این الزام وابسته به  آزمون خیر.

 1 یزیمم داده ینیبازب  4

 فراهم نماید. ]کاربران مجازاختصاص:  [از کل رکوردهای ممیزی را برای  ]فهرستی از اطلاعات ممیزیاختصاص: [باید امکان خواندن  محصول

 :1 نکته کاربردی

محصول، کاربران و یا گروه کاربرانی که مجاز به قابلیت خواندن اطلاعات ممیزی هستند به جای کاربران مجاز، با توجه به سازوکار کنترل دسترسی در 

 را اعلام نمایید.

را  اهآنبه جای فهرستی از اطلاعات ممیزی، با توجه به سازوکار کنترل دسترسی در محصول، نوع اطلاعات ممیزی که کاربر مجاز قابلیت خواندن 

 دارد را اعلام نمایید.

 رزیابی:اقدامات ا

 بخش خلاصه مشخصات محصول 

 باید توضیح داده شود که چه مواقعی کاربر قادر به خواندن داده ممیزی است. بخش از سند هدف امنیتی در این

 سند راهنمای محصول 
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دام کاز طریق و دارد کاربر امکان خواندن رکورد ممیزی  که که در این سند در خصوص زمانی کندارزیاب باید با بررسی سند راهنمای محصول تائید 

 شود توضیحاتی ارائه شده است.فراهم میاین امکان  هاواسط

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 است. درکقابلت مناسب و رکوردهای ممیزی در فرمهمه قادر به خواندن  ند که تنها کاربر با دسترسی مجازآزمون اول: ارزیاب باید بررسی ک

 های ممیزی مناسب و خاص خود هستند.آزمون دوم: ارزیاب باید بررسی کند که کاربران با توجه به نوع دسترسی، قادر به خواندن اطلاعات و رکورد

 

 2 یزیمم داده ینیبازب  5

 .کندرا درک و اطلاعات این رکوردها را تفسیر  هاآنکه کاربر بتواند  کندطوری فراهم رکوردهای ممیزی را محصول باید 

 اقدامات ارزیابی:

 ارزیاب باید اقدامات زیر را انجام دهد:

 هستند و محتویات فیلدهای یک رکورد قابل تفسیر هستند فهمقابلفراهم شده رکوردهای ممیزی اطلاعات آزمون اول: ارزیاب باید بررسی کند که 

 یا خیر.

 1 محدود یزیمم داده ینیبازب  6

 ،محصول باید مانع دسترسی خواندن رکوردهای ممیزی توسط کلیه کاربران به غیر از کاربرانی که به صورت صریح مجاز به دسترسی خواندن هستند

 گردد.

 :2 یکاربرد نکته

، ملاک نیست. امکان اعمال است اعمالقابلگردد یا سازی اعمال میعامل یا محیط ذخیرههای دسترسی که توسط سیستمدر این الزام محدودیت

، زیرا در الزام مذکور کاربران مجاز است« 1بازبینی داده ممیزی »الزام . این الزام، وابسته به است مدنظرمحدودیت دسترسی در سطح برنامه کاربردی 

 گردند.تعریف می

 اقدامات ارزیابی:
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 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

که برنامه  کندارزیاب باید اطمینان حاصل  رزیاب باید بررسی کند که کاربر غیرمجاز قادر به خواندن رکوردهای ممیزی است یا خیر.آزمون اول: ا

 کاربردی توانایی ممانعت بر اساس دسترسی را داشته باشد.

 

 1 انتخاب قابل یزیمم داده ینیبازب  7

بر که کاربر مجاز بتواند آن رکوردها را  کندممیزی را به نحوی فراهم رکوردهای  ]سازیمرتبمتدهای انتخاب و اختصاص: [انجام محصول باید امکان 

 .کندمرتب  ]مکان، روش اتصال کاربر، درجه اهمیت رکوردها، نوع رخداد و دیگر پارامترهای مورد نیاز اختصاص: حساب کاربری، تاریخ/زمان،[ اساس

 اقدامات ارزیابی:

  ی محصولراهنماسند 

 کنند.ها این امکان را فراهم میهای ممیزی بیان شده است و کدام واسطسازی دادهارزیاب باید سند راهنمای محصول را بررسی کند که نحوه مرتب

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 .کندس چند مورد از پارامترهای ذکر شده در اختصاص دوم این الزام، بررسی سازی رکوردهای ممیزی را بر اساامکان مرتبآزمون اول: ارزیاب باید 

. در این آزمون ارزیاب باید از ترکیبی کندامکان انتخاب گروهی از رکوردهای ممیزی یا انواعی از رکوردهای ممیزی را بررسی ارزیاب باید آزمون دوم: 

 .کنداز پارامترهای ذکر شده در اختصاص دوم، استفاده 

 

 1 یزیمم داده انتخاب  8

انتخاب  را جهت ممیزی شدن،ای از رخدادها مجموعه، از مجموعه تمام رخدادهای قابل ممیزی ،های زیرمشخصه بر اساسقادر باشد  محصول باید

 :کند

 ]:هویت موجودیت فعال، نوع رخداد انتخاب[ 
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 ]معیارهای انتخاب دیگر بیان شونداختصاص : [ 

 

 اقدامات ارزیابی:

 سند راهنمای محصول 

ابل قکه وجود دارد های قابل ممیزی همشخصکه لیستی از انواع رویدادها و  کندتا اطمینان حاصل  کندارزیاب باید سند راهنمای محصول را بررسی 

 باشند.انتخاب می

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

برای ممیزی را بررسی  هاآنقابل انتخاب بودن  ،است سند راهنمای محصول بیان شدهو رویدادی که  مشخصههر  آزمون اول: ارزیاب باید به ازای

 .کنداطمینان حاصل  هاآن، از ممیزی نشدن اهمیتکم. ارزیاب باید با عدم انتخاب رویدادهای کند

های بیان شده در امکان انتخاب بر اساس مشخصه کندو بررسی  نمودهرا برای ممیزی انتخاب رویدادها از لیست  موردآزمون دوم: ارزیاب باید چند 

 این الزام، وجود دارد.

 1 یزیمم یدادهایرو یسازرهیذخ  9

 .کنداز حذف غیرمجاز حفاظت  ،سازی رامحصول باید رکوردهای ممیزی ذخیره شده در محل ذخیره

 :3نکته کاربردی 

محصول باید توانایی تشخیص تغییرات یا حذف رکوردهای « 2رویدادهای ممیزی  سازیذخیره»و « 1سازی رویدادهای ممیزی ذخیره»در الزامات 

ورتی که بنابراین در ص؛ عاملممیزی را داشته باشد. باید دقت شود که توانایی تشخیص در این الزامات به سطح برنامه کاربردی اشاره دارد نه سیستم

آن در جلوگیری از حذف یا تغییر غیرمجاز، در سند راهنمای محصول بیان گردد. در هر دو الزام، ویکرد عامل نیز جزء حوزه آزمون باشد، باید رسیستم

 .کندارزیاب باید توانایی برنامه کاربردی در تشخیص هر کدام از اقدامات مربوطه را بررسی 

 اقدامات ارزیابی:

 سند راهنمای محصول 
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 شود و کدام واسطچه زمانی برای کاربر امکان حذف رکورد ممیزی داده میدرخصوص بیان اینکه و  ارزیاب باید سند راهنمای محصول را بررسی کند

 .کنداطمینان حاصل  کنداین امکان را فراهم می

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 است یا خیر.آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به حذف رکوردهای ممیزی 

 شود.میآزمون دوم: ارزیاب باید بررسی کند که تلاش کاربر غیرمجاز برای حذف رکوردهای ممیزی، در لاگ ذخیره 

 

 2سازی رویدادهای ممیزی ذخیره  10

 باشد. هاآنسازی ، در محل ذخیرهتغییرات غیرمجاز در رکوردهای ممیزی ذخیره شده ]انتخاب: تشخیص، جلوگیری [محصول باید قادر به 

 اقدامات ارزیابی:

 سند راهنمای محصول 

 طشود و کدام واسچه زمانی برای کاربر امکان تغییر رکورد ممیزی داده میدرخصوص بیان اینکه ارزیاب باید سند راهنمای محصول را بررسی کند و 

 .کنداطمینان حاصل  کنداین امکان را فراهم می

 هاآزمون 

 را انجام دهد: ارزیاب باید اقدامات زیر

 آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به تغییر رکوردهای ممیزی است یا خیر.

 شود.میآزمون دوم: ارزیاب باید بررسی کند که تلاش کاربر غیرمجاز برای اعمال تغییرات بر روی رکوردهای ممیزی، در لاگ ذخیره 

 1تن داده ممیزی اقدامات لازم در زمان از دست رف  11

پیام کوتاه ، یک کانال ارتباطیاختصاص:  [با استفاده از باید ]شدهتعریف پیش  محدودیت ازاختصاص: یک [در صورت تجاوز دنباله ممیزی از  محصول

 .کندمطلع  ] کاربران مربوطه را های محصولاز طریق واسطیا معادل آن، 

 اقدامات ارزیابی:
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 خلاصه مشخصات محصول 

های ممیزی به سازی رکوردمقدار حجم ذخیره از سند هدف امنیتی« خلاصه مشخصات محصول»که در بخش  کندارزیاب باید اطمینان حاصل 

دهد و چگونگی محافظت از رکوردهای ممیزی رخ می سازیذخیرهنوع رویدادی که در صورت پر شدن محل  صورت محلی بیان شده است. همچنین

گیرد و نوع اطلاعاتی سازی ممیزی صورت میدر این بخش، عملیاتی که بعد از پر شدن محل ذخیرهمشخص گردد.  غیرمجازهای در برابر دسترسی

فعال  ردنظرمومدیر سیستم باید بر روی محصول پیکربندی کند تا عملیات  کهتنظیماتی  نوع. همچنین که ممکن است از بین رود باید بیان شود

 .د تعریف شود، باید در این سنگردند

 سند راهنمای محصول 

رویدادهایی که برای پیشگیری از دست رفتن  خصوصکه توضیحاتی در  کندتا اطمینان حاصل ارزیاب باید سند راهنمای محصول را بررسی کند 

 بیان شده است.در نظر گرفته شده، سازی رکوردهای ممیزی در صورت پر شدن محل ذخیره

رابطه بین رکوردهای ممیزی محلی و رکوردهای ممیزی  خصوصدر که  کندتا اطمینان حاصل  کندبررسی صول را ارزیاب باید سند راهنمای مح

هم در سرور خارجی و هم در  زمانهمطور ارسالی به لاگ سرور ممیزی توضیحاتی بیان شده باشد. برای مثال، اگر رکورد ممیزی تولید شده باشد، به

ای به سرور ها به طور دورهسازی محلی به عنوان بافر مورد استفاده قرار گیرد و با ارسال دادهشود، یا محل ذخیرهسازی محلی ذخیره محل ذخیره

 سازی محلی پاک گردد.ها از محل ذخیرهممیزی، داده

 هاآزمون 

 اقدامات زیر را انجام دهد: ارزیاب باید

که در این شرایط رویدادهای ادعا  کندبررسی  تعریف شده و تجاوز از آن،مقدار حد آستانه آزمون اول: ارزیاب باید با رساندن رکوردهای ممیزی به 

 گیرد.شده صورت می

 1ممیزی  پیشگیری از اتلاف و از بین رفتن داده  12

که  هاییآنبگیرد، از ذخیره رویدادهای قابل ممیزی، به جز  رویدادهای ممیزی را نادیدهانتخاب: [ بایددر صورت پر شدن دنباله ممیزی،  محصول

اختصاص: [و  ] کندنویسی شده دوبارهترین رکوردهای ممیزی ذخیره، روی قدیمیکندجلوگیری  دهندمجاز و تحت حقوق خاص رخ می توسط کاربر

 .]سازیاز پر شدن فضای ذخیره هشدار یا دیگر اقدامات برای

 هاآزمون 
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 اقدامات زیر را انجام دهد: ارزیاب باید

ا که اقدامات ادع کندبررسی  سازی در نظر گرفته شده برای رکوردهای ممیزی،باید با تولید داده ممیزی و پر کردن فضای ذخیرهارزیاب آزمون اول: 

 گیرند.شده، انجام می

 

 

 

 یاز رمزنگار یبانیکلاس پشت 6.2

 

 نام الزام شماره الزام

 (1) 1عملیات رمزنگاری   13

اختصاص: الگوریتم  [بر اساس یک الگوریتم رمزنگاری مشخص  ]های رکوردهای ممیزی و دادهاختصاص: برای وارسی صحت داده [محصول باید 

 باشد. ]اختصاص: لیستی از استانداردها [اجرا شود که مطابق با  ]های کلید رمزنگاریاختصاص: اندازه [و اندازه کلید رمزنگاری  ]رمزنگاری

 

 :4 نکته کاربردی

 هایمؤلفه. نویسنده در صورت استفاده از استی ممیزی بر عهده نویسنده سند هدف امنیتی ی رکوردها و دادههای اطمینان از صحت دادهروش

ه به الزامات ذکر شدنیاز ممکن است . با توجه به روش بررسی صحت داده کندرا در سند هدف امنیتی اضافه  هاآنها باید اضافی به منظور صحت داده

لازم است نویسنده سند هدف امنیتی الزامات مرتبط را از پیوست در صورت استفاده از کلید رمزنگاری در محصول  باشد. همچنین« پیوست یک»در 

 .کندانتخاب نموده و به صورت تکمیل شده در سند هدف امنیتی ذکر 

 هاآزمون 

 اقدامات زیر را انجام دهد: ارزیاب باید
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ید باید . الگوریتم و کلکند تائیدباید با بررسی سند هدف امنیتی، وجود کلید و الگوریتم رمزنگاری معتبر ادعا شده را در محصول ارزیاب آزمون اول: 

 مطابق استاندارد ارائه شده مربوط به الگوریتم باشد.

 (2) 1عملیات رمزنگاری   14

و  ]های رمزنگاریاختصاص: الگوریتم [ های رمزنگاری مشخصبر اساس مجموعه الگوریتم ]سازیدرهمتولید داده برای اختصاص:  [باید محصول 

 باشد. ]اختصاص: لیستی از استانداردها[اجرا شود که مطابق با  ]کدامهیچاختصاص: [کلید رمزنگاری اندازه

 :5نکته کاربردی 

های استاندارد قابل استفاده در مجموعه الگوریتم نیازی به کلید ندارد، محدودیتی برای اختصاص وجود ندارد. سازیدرهمالگوریتم  آنجائی کهاز 

 اند.بیان شده «الزامات اختیاری»پیوست یک؛ 

 هاآزمون 

 اقدامات زیر را انجام دهد: ارزیاب باید

 .کند تائیدادعا شده را در محصول  سازیدرهمالگوریتم باید با بررسی سند هدف امنیتی، وجود و معتبر بودن ارزیاب آزمون اول: 

 

 کلاس حفاظت از داده کاربری 6.3

 

 نام الزام شماره الزام

 1مشی کنترل دسترسی خط  15

 :کندرا بر روی موارد زیر اعمال  ]های کنترل دسترسیمشیخطاختصاص: [محصول باید 

 اختصاص:[

  :های فعالاختصاص: دیگر موجودیت[اختصاص: مدیر سیستم، کاربر عادی، [موجودیت فعال[[ 

 :موجودیت غیرفعال 
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o 1داده-و فرا رکوردها، مستندات 

o انمتعلق به کاربر داده 

o داده احرازهویت 

o  :اختصاص: معیارهای داده[داده با این معیارها[ 

o ]باشندمشی کنترل دسترسی میکه شامل خط های غیرفعالاختصاص: دیگر موجودیت[ 

 :عملیات 

o ایجاد موجودیت غیرفعال جدید 

o حذف موجودیت غیرفعال 

o ها به موجودیت غیرفعالتغییر دسترسی 

o وابسته به موجودیت غیرفعال داده-اعملیات بر روی فر 

o ] عملیاتاختصاص: دیگر[ 

[ 
 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

طور  کنترل دسترسی به یمشهای امنیتی مورد استفاده در خطو مشخصه باید سازوکار کنترل دسترسی محصول، هدف امنیتی فصل از سنددر این 

 خلاصه توضیح داده شود.

 سند راهنمای محصول 

دسترسی برای کنترل دسترسی و قوانین کنترل  یمشخصوص خطتوضیحاتی در  کندو تائید  نمودهراهنمای محصول را بررسی سند ارزیاب باید 

ی کنترل دسترسی شامل مشبیان چگونگی پیکربندی خط خصوصدر این سند را . همچنین ارزیاب باید ارائه شده استهای امنیتی مدیریت مشخصه

 .کندهای امنیتی و انتساب مجوزهای مورد نیاز برای عملیات مدیریتی بررسی فرض مشخصهمقداردهی پیش

 هاآزمون 

                                                 
1 Metadata 
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 :اقدامات زیر را انجام دهدبرای ارزیاب باید 

 های کنترل دسترسی ذکر شده در سند هدف امنیتیالگوریتم آزمون اول: بررسی تمام

یا  "yes"در سند هدف امنیتی باید سنجیده شود )مانند شرایط منتهی شده به  ذکر شدهشرایط  تمامبرای هر الگوریتم کنترل دسترسی آزمون دوم: 

"no") 

 های کنترل دسترسیهای امنیتی مورد استفاده در الگوریتممجموعه ترکیباتی از تنظیمات مشخصهو بررسی  آزمونآزمون سوم: 

های امنیتی که در الگوریتم کنترل های امنیتی )مشخصهو بررسی کارکردهای مدیریتی مورد استفاده برای مدیریت مشخصه آزمونآزمون چهارم: 

 شوند(دسترسی استفاده می

 1ترل دسترسی عملیات کن  16

 :کندهای غیرفعال اعمال را با توجه به موارد زیر بر روی موجودیت ]های کنترل دسترسیمشیخطاختصاص: [محصول باید 

 اختصاص:[

 هویت کاربر 

 ها و مجوزهای کاربر مجازنقش 

 شونداطلاعات نشست کاربر و پارامترهایی که با درخواست فرستاده می 

 ]موجودیت فعالهای اختصاص: دیگر مشخصه[ 

[ 
 

 :اقدامات ارزیابی

 شوند.و همراه با آن الزام بررسی می استوابسته  «1 یکنترل دسترس یمشخط»به الزام  یکنترل دسترس اتیعملالزامات 

 2عملیات کنترل دسترسی   17

 :کندغیرفعال کنترل شده را مجاز  تا عملیات بین موجودیت فعال تحت کنترل و موجودیت کندول باید قوانین زیر را اجرا محص

 شناسه ای یکاربر شناسه با کاربر به که باشد داشته وجود یرکورد ،یدسترس کنترل ستیل در که است مجاز یشرط به تنها اتیعمل: صاختصا [

 ] .بدهد را رفعالیغ تیموجود به یدسترس حق شده فیتعر یکاربر نقش ای مربوطه گروه
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 :یابیارز اقدامات

 باید اقدامات زیر را انجام دهد:ارزیاب 

. ندک آزمونآزمون اول: ارزیاب باید با کاربری که برای آن رکوردی بر مبنای دسترسی به موجودیت غیرفعال، وجود دارد، عملیات مجاز تعریف شده را 

 غیرفعال انجام دهد.تواند عملیاتی را بر روی موجودیت که در صورت عدم تعریف حق دسترسی، کاربر نمی کندهمچنین بررسی 

 3عملیات کنترل دسترسی   18

 قوانین زیر، دسترسی مجازی از موجودیت فعال به موجودیت غیرفعال داشته باشد: بر اساسمحصول باید 

 اختصاص:[

 دسترسی دارند. ،روش ارائه شده توسط محصولنیز و  های لازمه مدیریت سیستمکاربران با مجوز مدیر سیستم به رکورد 

  عموم، دسترسی دارند. دسترسقابلبدون نیاز به فرآیند احراز هویت، به اطلاعات  غیرمجازکاربران 

 ]اختصاص: دیگر قوانین[ 

[ 
 

 4عملیات کنترل دسترسی   19

 :کندصراحتاً بر اساس قوانین زیر از دسترسی موجودیت فعال به موجودیت غیرفعال جلوگیری  محصول باید

 اختصاص:[

  از پیش تعریف شده، 1نشست آغاز شده با نام کاربری مشابه از مقدار آستانهتجاوز چندین 

 ]اختصاص: دیگر قوانین[ 

[ 

 :یاقدامات ارزیاب

 ارزیاب باید اقدامات زیر را انجام دهد:

                                                 
1 Threshold 
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ها از حد اد نشستکه محصول در صورت عبور تعد کندو بررسی  کندایجاد  زمانهمآزمون اول: ارزیاب باید برای یک کاربر مجاز چندین نشست 

 .کندآستانه، از دسترسی جلوگیری می

 1در منابع  ماندهیاز اطلاعات باقکامل حفاظت   20

لاعات اطمحتوی  تمام ،استفاده شده های غیرفعالتمام موجودیت ]انتخاب: تخصیص منابع به، آزادسازی منابع از [ در هنگام کندمحصول باید تضمین 

 گردد و یا سازوکاری امن برای دسترسی به منابع قبلی وجود دارد.می دسترسغیرقابلمنبع  آنقبلی 

 :ارزیابیاقدامات 

 محصول سند راهنمای 

ت منابع مدیریپیکربندی  ینحوه خصوصکه توضیحاتی در  رودمیانتظار در محصول، مدیریت کارکردهای منابع پذیری پیکربندی و امکاندر صورت 

 هنمای مدیریتی محصول ارائه شده باشد.را سند راهنمای محصول بخش در هاآنو استفاده مجدد از 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

بودن اطلاعات قبلی را در هنگام استفاده  دسترسقابل. همچنین کندرا بررسی  کنندهایی که از منابع استفاده میآزمون اول: ارزیاب باید تمام واسط

 .کندمجدد منابع، توسط موجودیت فعال دیگر )یک کاربر دیگر( تجزیه و تحلیل 

 1با مشخصه امنیتی به محصول  یکاربر ورود داده  21

 .کندرا اعمال  ]مشی کنترل دسترسیاختصاص: خط[محصول باید هنگام دریافت داده کاربری، 

 :اقدامات ارزیابی

 سند راهنمای محصول 

 .کند تائیدرا  ورود داده کاربریهمچنین  وکنترل  ینحوه خصوصتوضیحاتی در  در سند راهنمای محصول، ارائهارزیاب باید 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:
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محصول آمده است، کاربری با مجوز ورود داده به داخل ارزیاب باید با توجه به پیکربندی و کنترل دسترسی که در راهنمای مدیریتی آزمون اول: 

درستی یا عدم صحت عملیات  ،با کاربری بدون مجوز وارد کردن داده؛ همچنین کندو انجام درست عملیات را بررسی و تائید  کندایجاد  سیستم

 بررسی گردد.

 

 2با مشخصه امنیتی به محصول  یکاربر ورود داده  22

 . مشخصات امنیتی شامل مواردی از این قبیل است:کندکاربری هنگام وارد کردن داده استفاده  های امنیتی مرتبط با دادهمحصول باید از مشخصه

 و از این قبیل موارد. Importنوع داده، حجم و اندازه فایل، فرمت فایل، تعداد دفعات 

 :اقدامات ارزیابی

 هاآزمون 

است. همچنین ارزیاب هنگام ورود داده به سیستم باید اطمینان « 1با مشخصه امنیتی به محصول  یبرکار ورود داده» این آزمون وابسته به الزام

ررسی شود. این بامضاء دیجیتال و غیره نیز در نظر گرفته میهمچون نام کاربری، در راهنما ذکر شده های امنیتی کاربر که تمامی مشخصه کندحاصل 

ی با مشخصه امنیتی داده باید بررس «ذخیره داده وارد شده» با مشخصه امنیتی کاربر و همچنین« عملیات ورودثبت رکورد ممیزی »در عملیاتی مانند 

 و تائید شود.

 3با مشخصه امنیتی به محصول  یکاربر ورود داده  23

ریافت دهای امنیتی و داده کاربری مشخصهبین شفافی را همبستگی  برای انتقال داده، ارتباط و محصول باید اطمینان دهد که پروتکل مورد استفاده

 .کندفراهم میشده، 

 :6 یکاربرد نکته

به عنوان مثال، محصول برای  .استداده ورودی و صحت کارکردهایی به منظور بررسی  ارائه ،«به محصول یورود داده کاربر»الزامات مربوط به هدف 

 .کنداء دیجیتال به منظور بررسی صحت استفاده ضورودی از سازوکاری همچون ام کنترل داده

 :اقدامات ارزیابی

 هاآزمون 
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 ارزیاب باید اقدامات زیر را انجام دهد:

در گیرد و صورت می محصول یراهنماسند ورود داده به داخل محصول، مطابق پروتکل ادعا شده در  کندارزیاب باید اطمینان حاصل آزمون اول: 

 انتقال شنود و گم شدن داده وجود ندارد. هنگام

که تمام اطلاعات و  کنددر سند راهنما محصول ذکر شده است به محصول ارسال نموده و بررسی  آنچهای را مطابق با آزمون دوم: ارزیاب باید داده

 ها به طور صحیح و کامل انتقال داده شده است.داده

 1امنیتی با مشخصه از محصول  یخروج داده کاربر  24

 .کنداعمال  را ]مشی کنترل دسترسیاختصاص: خط[ 1محصول باید هنگام خروج داده کاربری به بیرون

 :اقدامات ارزیابی

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

کاربری دارای مجوز خروج داده از داخل »آمده است،  محصولراهنمای سند ارزیاب باید با توجه به پیکربندی و کنترل دسترسی که در آزمون اول: 

ررسی ب« داده از سیستم کاربری بدون مجوز خروج»با ؛ سپس چگونگی انجام عملیات را کندایجاد نموده و صحت انجام عملیات را بررسی  «سیستم

 .کند

 2با مشخصه امنیتی از محصول  یخروج داده کاربر  25

 .را نیز انتقال دهدهای امنیتی مرتبط با داده کاربری مشخصهخروجی )انتقال داده به بیرون از محصول(، داده کاربری به همراه باید  محصول

 :7 نکته کاربردی

 و غیره باشد. و اندازه فایلتواند شامل نوع داده، حجم داده، فرمت کاربری می های امنیتی دادهمشخصه

 

 اقدامات ارزیابی:

 هاآزمون 

                                                 
1 Export user data 
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. ارزیاب هنگام خروج داده از سیستم باید اطمینان حاصل کند است «1 یتیامنبا مشخصه محصول  از یداده کاربر خروج»الزام این آزمون وابسته به 

شود. همچنین باید بررسی گردد برای عملیات خروج های امنیتی کاربر همانند نام کاربری، یا امضاء دیجیتال و غیره نیز در نظر گرفته میکه مشخصه

 گردد.امنیتی کاربر، رکورد ممیزی ثبت میبا مشخصه 

 4با مشخصه امنیتی از محصول  یخروج داده کاربر  26

 :کند، قوانین زیر را اعمال به بیرون )خارج از محصول(باید هنگام خروج داده کاربری  محصول

به بیرون از آن )خارج از داده بدون هدف قادر به خروج  ،محصولکاربران  طوری کهبه ، کندسیستم باید خروج رکوردها را محدود  مدیر: صاختصا [

 ] نباشند. محصول(

 اقدامات ارزیابی:

 دهد: انجامباید اقدامات زیر را ارزیاب 

و سپس رفتار محصول را بررسی کند که  کنداقدام به خروج بدون هدف داده باید بعد از اعمال محدودیت بر روی داده کاربری، آزمون اول: ارزیاب 

 یا خیر. کندا از این عمل جلوگیری میآی

 2شده  رهیذخ یصحت داده کاربر  27

 ]اختصاص: خطاهای صحت داده[ تشخیص ذخیره شده در مکان تحت کنترل خود را برای حساس و یا دارای بار حقوقی محصول باید داده کاربری

 .کندپایش  ]های کاربری ذخیره شدهداده 1اختصاص: درهم شده [های های ممیزی را بر اساس مشخصههای رکورد و دادهداده

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 سازی تشخیص خطای صحت توضیحاتی بیان شده باشد.باید در مورد پیاده در این فصل از سند هدف امنیتی

 3شده  رهیذخ یصحت داده کاربر  28

 را صورت دهد. ] اختصاص: اقدام لازم[هنگام تشخیص خطای صحت داده، محصول باید 

                                                 
1 Hash 
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 :8 نکته کاربردی

توان کاربری را مانیتور کند تا در صورت تغییر و یا حذف، هشدار دهد. می های دادهها باید مشخصهمحصول به منظور شناسایی خطای صحت داده

 استفاده نمود. سازیدرهمهای و دیگر روش ECC Checksumو یا  HMACهایی همچون ها از روشبرای تشخیص صحت داده

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 توضیحاتی بیان شده باشد. گیرد،، صورت میتشخیص خطای صحتاقداماتی که در صورت باید در مورد  در این فصل از سند هدف امنیتی

 

 

 کلاس شناسایی و احرازهویت 6.4

 

 نام الزام شماره الزام

 1 مدیریت احرازهویت ناموفق  29

 ]اختصاص: بازه قابل قبولی از مقادیر [، یک عدد مثبت قابل تنظیم توسط مدیر ]یک عدد مثبتاختصاص: [انتخاب:  [محصول باید بتواند با استفاده از 

 دهد.را تشخیص ] لیستی از رویدادهای احرازهویت اختصاص:[هویت مرتبط با احرازناموفق  هایتلاش ،]

 

 :9نکته کاربردی 

 توان به وارد نمودن کلمه عبور توسط کاربر برای احرازهویت شدن اشاره نمود.مثال در سومین اختصاص می به عنوان

 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 
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های مورد روش در خصوصتوضیحاتی  کندتا اطمینان حاصل  نمودهرا بررسی  ند هدف امنیتیاز س «خلاصه مشخصات محصول»ارزیاب باید 

 ارائه شده است. های موفق و ناموفق احراز هویتدور و چگونگی تشخیص تلاشی برای عملیات مدیریتی از راهپشتیبان

 سند راهنمای محصول 

اموفق های موفق و ندستورات پیکربندی تعداد تلاش توضیحاتی در خصوص کندراهنمای محصول را بررسی کند تا اطمینان حاصل سند ارزیاب باید 

 در این سند باید، توضیحات مربوطه SSHمانند هدور های مختلف احرازهویت از راهروشاستفاده از در صورت  ه شده است. همچنینارائاحرازهویت، 

 شرح داده شود.

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

و هنگامی که  کند، محصول را پیکربندی ی محصولراهنماسند هویت در آستانه تلاش موفق و ناموفق احرازحد  بر اساسارزیاب باید آزمون اول: 

اید نبمحصول که در این صورت  نام کاربری و کلمه عبور معتبر احرازهویت را بررسی کندیک  ،تعداد تلاش احرازهویت به مقدار حد آستانه رسید

 اجازه ورود دهد.

 

 2مدیریت احرازهویت ناموفق   30

باید ، محصول ] بیشتر از حد تعیین شده رسید انتخاب: به حد تعیین شده رسید،[هویت برای احراز های ناموفق صورت گرفته زمانی که تعداد تلاش

 تر کردن عمل احراز هویت مجدد کاربر شود.که باعث پیچیده کندرا اجرا  ]ایاقدامات مقابلهلیستی از اختصاص:  [

 اقدامات ارزیابی:

  ی محصولراهنماسند 

 که تعداد شرایطیدر  ی مدیریت احراز هویتتوضیحاتی در خصوص نحوه ،کندراهنمای محصول را بررسی کند و اطمینان حاصل  سند ارزیاب باید

 شده باشد. ارائه دی( رس)حد آستانه برای تلاش ناموفق نیز باید مشخص گرددهای ناموفق احرازهویت به بیش از حد آستانه تلاش

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:
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ای در جهت که آیا محصول اقدام مقابله کندرا انجام دهد، سپس بررسی « 1مدیریت احرازهویت ناموفق »آزمون اول: ارزیاب باید ابتدا آزمون الزام 

 دهد یا خیر.تر کردن احرازهویت انجام میپیچیده

 1تعریف مشخصات کاربر   31

 های امنیتی زیر را برای هر کاربر نگهداری نماید:باید مشخصهمحصول 

 :اختصاص[

 شناسه کاربر 

 متد احرازهویت مورد استفاده 

 داده احرازهویت 

 نقش کاربر 

 )وضعیت حساب کاربری )فعال، غیرفعال، بلوکه شده و غیره 

 ] :هر مشخصه امنیتی دیگراختصاص[ 

[ 

 :10 نکته کاربردی

هویت باید وجود داشته باشد. این اطلاعات شامل نگهداری نمودن از هر مجوزی است که یک لازم برای شناسایی و احرازاربری حداقل اطلاعات ک

 کاربر ممکن است دارا باشد.

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

های امنیتی نگهداری شده برای هر کاربر تعریف شده مشخصه از سند هدف امنیتی« خلاصه مشخصات محصول»در فصل  کندبررسی  ارزیاب باید

متفاوت باشد. ( 1تعریف مشخصات کاربر البته ممکن است مشخصات لیست شده در خلاصه مشخصات محصول با لیست ذکر شده در این الزام ). باشد

 های امنیتی مهم کاربر را پوشش دهد.مشخصه «خلاصه مشخصات محصول»در این صورت، باید فصل 

 د راهنمای محصولسن 
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های امنیتی ایجاد، مشاهده، تغییر و یا حذف مشخصه در خصوصتوضیحاتی  از سند راهنمای محصول ارزیاب باید در راهنمای مدیریتی محصول

 .کندکاربر )به عنوان مثال، تغییر کلمه عبور( مشاهده 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

و  ندکشده برای کاربر را مشاهده  های امنیتی تعریفو مشخصه کندکاربر را بررسی  امنیتیهای های مرتبط با مشخصهید واسطارزیاب باآزمون اول: 

 دهد.اطمینان یابد حداقل اطلاعات لازم برای شناسایی و احرازهویت را پوشش می

 مدیریت کلمه عبور  32

 :کندعبور مدیریتی فراهم  هایکلمهاند برای را که در زیر ذکر شده کلمه عبورهای مدیریت محصول باید قابلیت

، "&" "!" ،"^" ،"٪" ،"$" ،"#"، "@" انتخاب:[اعداد و کاراکترهای خاص: ، حروف کوچک و بزرگ ترکیبی از باید بتوانند هر کلمه عبور .1
 باشد. ]]اختصاص: کاراکتر دیگر ["(" , ")"، "*"

 کاراکتر یا بیشتر باشد. 8توسط مدیر امنیت، قابل تنظیم بوده و حداقل طول کلمه عبور باید  .2

 :11 نکته کاربردی

. نویسنده این اختیار را دارد تا کاراکترهای خاص کندانتخاب می پشتیبانی شده توسط محصول را ی سند هدف امنیتی، کاراکترهای خاصنویسنده

 .کندلیست « اختصاص»بیشتری را با استفاده از عبارت 

بانی پشتی« عبورکلمه »هایی که از در کنسول محلی یا پروتکل هاآنکه مدیران از  اشاره دارد های عبورکلمهبه آن دسته از « عبور مدیریتیکلمه »

 کنند.(، استفاده میSSH ,HTTPS )مانند: نمایندمی

 اقدامات ارزیابی:

 سند راهنمای محصول 

های عبور قوی و تنظیم در این سند توضیحات لازم در خصوص ایجاد کلمه کندتا اطمینان حاصل  نمودهارزیاب باید راهنمای محصول را بررسی 

 طول کلمه عبور برای مدیران بیان شده است.

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:
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 .کنددر خصوص پشتیبانی از هر دو کلمه عبور را بررسی  العمل محصولو عکس نمودهضعیف و قوی ایجاد  عبور هایکلمهارزیاب باید آزمون اول: 

راهنمای محصول آمده است پشتیبانی سند ، قوانین و حداقل طول کلمه عبور که در کاراکترهاکه تمام  کندارزیاب باید اطمینان حاصل آزمون دوم: 

 .گرددمی

 1احرازهویت کاربر   33

 زیر را به کاربر دهد: میانی اجازه اقدامات ،احرازهویت کاربرباید پیش از  محصول

 :انتخاب[

 مشاهده راهنمای نحوه ورود به سیستم 

 شناسایی کاربر 

  کلمه عبوربازیابی 

 هیچ اقدامی 

 ]اختصاص: دیگر اقدامات[ 
[ 

 اقدامات ارزیابی:

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

اید ب بنابراین در اعتبارسنجی/روش احرازهویت؛ کندبرای احرازهویت تنظیم  یراهنمای محصول پیکربندی مناسبارزیاب باید با استفاده از آزمون اول: 

در منع دسترسی به سیستم، اطلاعات نادرست فراهم  کهحالی فراهم شود. در صحیح مرتبط با احرازهویت  اطلاعات ،جهت دسترسی به سیستم

 شود.می

 2احرازهویت کاربر   34

 نماید. احرازهویتداشته باشد، با موفقیت  دیگری باید هر کاربر را پیش از آنکه امکان انجام اقدامات میانی محصول

 :12 نکته کاربردی
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مشاهده و « 1احرازهویت کاربر »ارزیاب باید در این الزام عملیاتی مانند فراموشی کلمه عبور و دیگر عملیاتی را که در اقدامات ذکر شده در الزام 

ود، در وفق ش، کاربر شناسایی مهاآنبنابراین لیستی از عملیاتی که باید قبل از امکان دسترسی و اجرای ؛ قرار دهد آزمونبررسی کرده است، مورد 

 سند راهنمای محصول ذکر گردد.

 1سازوکار احرازهویت چندگانه   35

 فراهم آورد:سازوکارهای زیر را  کاربربه منظور احرازهویت محصول باید 

 :انتخاب[

 نام کاربری و کلمه عبور 

 دیجیتال ءامضا 

 ]هویتهای احرازسایر شیوه: اختصاص[ 

[ 
 

 :13 نکته کاربردی

اربری نام ک» باشد. به عنوان مثال، برای احرازهویت در محصول کاررفتهدر محصول به تواند میبیش از یک سازوکار احرازهویت  ،کاربربرای احرازهویت 

 ,Active directoryهای احرازهویت امن طرف سوم دیگر مانند: در این الزام همچنین سایر روش گردد.استفاده می «و کلمه عبور، گواهی دیجیتال

OAuth2 تواند در اختصاص قرار گیرد.و ... می 

 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

 وکار احرازهویت معرفی شده باشد.که ساز کندبررسی از سند هدف امنیتی  «خلاصه مشخصات محصول»بخش در  بایدارزیاب 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:
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ارزیاب باید همه سازوکارهای سپس به طور کامل مورد تائید قرار گرفته باشد. « 1هویت کاربر احراز» این الزام، ابتدا باید الزام آزمونبرای آزمون اول: 

 .کندکارهای احرازهویت را بررسی سازو تمامهای پشتیبان واسط نموده ورا پیکربندی  دسترسقابلاحرازهویت 

 2چندگانه  تیاحرازهو سازوکار  36

دور باید علاوه بر بررسی نام کاربری و کلمه عبور از روش احرازهویت اختصاص: کاربران از راه [باید هر کاربر متقاضی احرازهویت را مطابقمحصول 

 .کنداحرازهویت  ] ]یا توکن و از این قبیل موارد OTPاختصاص:  [ استفاده کند، (Dual factor authentication)مانند چندگانه 

 ابی:اقدامات ارزی

 است.وابسته « 1سازوکار احرازهویت چندگانه »الزام  الزام وابسته بهاین 

 1فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  37

 :کندهای امنیتی زیر را برای کاربر فعال نگهداری محصول باید مشخصه

 :اختصاص[

 شناسه کاربر 

 مختلف برنامه هایقسمتبه  کاربر هایو یا مجموعه دسترسی هانقش 

 جزئیات واسط کلاینت 

 ( برای تلاش  جزئیاتپیشینه احرازهویت)احرازهویت موفق و ناموفق 

 ]های کاربریاختصاص: لیست دیگر مشخصه[ 

[ 
 

 :14 نکته کاربردی

 .های غیرفعال را در نظر گرفتها به موجودیتتوان مواردی از قبیل آخرین دسترسیدر اختصاص دوم می

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 
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آمده است را با مشخصاتی که در واسط محصول  از سند هدف امنیتی« محصولخلاصه مشخصات »بخش های امنیتی کاربر که در ارزیاب باید مشخصه

 .کندتا نسبت به پشتیبانی این الزام اطمینان حاصل وجود دارد مطابقت دهد 

 سند راهنمای محصول 

نحوه ایجاد موجودیت فعال و امکان تغییر که  کندتا اطمینان حاصل  کندبررسی  را محصولاز سند راهنمای راهنمای مدیریتی ارزیاب باید بخش 

 .بیان شده باشدهای امنیتی آن مشخصه

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

ی چگونگسپس  .کندهای امنیتی را برای اجرای عملیات مقداردهی و ویرایش سند راهنمای محصول، مشخصه بر اساس : ارزیاب باید بتوانداول آزمون

ریتی های مدیهمراه با کنترل دسترسی، محدودیتباید را  آزمون. در برخی موارد این کندرا بررسی  یا عدم موفقیت( آمیزموفقیت) این تغییرات اعمال

 .دصورت گیرامنیتی و یا در ممیزی 

نین . همچکندهای امنیتی را با توجه به راهنمای شرح محصول، با تمامی حداقل شرایط، مقداردهی و یا ویرایش ارزیاب باید بتواند مشخصه: دوم آزمون

 درستیبهتی های امنیتواند متوجه شود که تغییرات مشخصههای امنیتی میهنگام بررسی و اعمال مقادیر مختلف در مشخصه ارزیاب با دریافت خطا

 های مدیریتی امنیتی و یا در ممیزی بررسی شود.همراه با کنترل دسترسی، محدودیت آزموناعمال نشده است. در برخی موارد باید این 

 

 2فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  38

 :کندکند، اعمال کاربر با موجودیت فعالی که از طرف کاربر فعالیت میهای امنیتی محصول باید قوانین زیر را بر روی اتصال اولیه مشخصه

 :اختصاص[

 ست چندین نش زمانهماز بین برود )به جزء مواردی که فعال بودن های قبلی باید نشست اعتبارشود، یک نشست جدید برقرار می زمانی که

 ود.(اول( اطلاع داده ش) یاصلمورد نیاز کارکردی برنامه باشد و هنگام فعال شدن نشست دوم و بیشتر در برنامه، باید به صفحه کاربر نشست 

  گردد روزرسانیبهاطلاعات پیشینه احراز هویت باید 

 ]هااختصاص: دیگر قوانین برای اتصال اولیه مشخصه[ 

[ 
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 :اقدامات ارزیابی

 د راهنمای محصولسن 

های امنیتی مرتبط با های فعال و اعمال تغییر در مشخصهایجاد موجودیت ینحوهتوضیحاتی در خصوص راهنمای محصول سند ارزیاب باید در 

 .کندمشاهده های فعال موجودیت

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

ذا لو بعد از محصول خارج شود، ممکن است اطلاعات نشست به درستی منقضی نشده باشد  کند: ارزیاب ابتدا نشستی را با محصول آغاز آزمون اول

 که از شناسه نشست قبلی استفاده شده است یا خیر. کندو بررسی  کندلازم است ارزیاب مجدد به سیستم ورود 

 

 3فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  39

 :کندهای امنیتی کاربر فعال اعمال محصول باید قوانین زیر را که حاکم بر تغییرات است به مشخصه

 ]]هااختصاص: دیگر قوانین حاکم بر تغییرات مشخصه[، نیستاختصاص: هیچ تغییری در طول نشست فعال مجاز  [

 :15 نکته کاربردی

 تیکاربر با موجود یتیامن یهامشخصه ادیانق»های امنیتی کاربر تعریف شده در الزام از مشخصه یکهیچتغییرات، به این معناست که  منظور از

 .مجدد دارد ورودتغییر نقش کاربر نیاز به  تغییر نکند. در طول نشست« 1فعال متناظر 

 اقدامات ارزیابی:

 هاآزمون 

 انجام دهد:ارزیاب باید اقدامات زیر را 

سیستم  IP آدرسهای امنیتی کاربر مانند ، سپس یکی از مشخصهکندارزیاب ابتدا با یک نام کاربری مشخص نشستی را با محصول آغاز  :اول آزمون

 را تغییر دهد در این صورت باید نشست غیرفعال و خاتمه یابد.
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 ندک، سپس اطلاعات نشست را به سیستم دیگر انتقال داده و تلاش کندشخص آغاز ارزیاب ابتدا نشستی را با محصول با یک نام کاربری م :دوم آزمون

 سازوکارهایبا استفاده از ) یارتباطسیستم و تغییر محیط  با همان اطلاعات نشست اتصال با محصول ادامه داشته باشد. در این حالت به دلیل تغییر

http only همچنین برای جلوگیری از های تصادفی در کنار نشست که و یا دیگر توکنCSRF توان استفاده کرد( سیستم کاربر باید نیز است می

 احرازهویت صورت گیرد. مجدداً نشست خاتمه یابد و 

، سپس با مرورگر دیگری همان اطلاعات نشست را کندارزیاب ابتدا از طریق نام کاربری و مرورگر مشخص یک نشست با محصول آغاز  :سوم آزمون

احرازهویت  مجدداً اتصال با محصول با همان اطلاعات نشست ادامه داشته باشد. در این صورت باید نشست خاتمه یابد و  کندوارد نموده و تلاش 

 صورت گیرد.

 

 
 

 مدیریت امنیتکلاس  6.5

 

 نام الزام شماره الزام

 1 کارکرد در محصول تیریمد  40

 ]محصول تیریمد به مربوط یکارکردها تماماختصاص: [ توابع ]رفتار رییتغ نمودن، رفعالیغ نمودن، فعال رفتار، نییتعانتخاب: [ امکانمحصول باید 

 .کندمحدود  ] ]هااختصاص: دیگر نقش[، دارد را لازم مجوز که یکاربر هر و ستمیس ریمداختصاص: [را به 

 

 :16 نکته کاربردی

 این اختصاص:مثالی از 

 العمل را تنها به مدیران مجاز سیستم محدود نمایند.های سیستم، آنالیز و عکسآوری دادهکارکرد جمع« تغییر رفتار» امکانمحصول باید 

 

 :اقدامات ارزیابی
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 خلاصه مشخصات محصول 

از طریق واسط که )کارکرد مدیریتی معرفی شده در راهنما  یک ازهراز سند هدف امنیتی،  «خلاصه مشخصات محصول»فصل ارزیاب باید در 

 را بررسی و تائید کند. ی هستند(دسترسقابل

 سند راهنمای محصول 

ا رپیکربندی و تنظیمات کارکردها در محصول  ذکر چگونگیو همچنین  کندبررسی و تائید  این سندارزیاب باید لیست کارکردهای محصول را در 

 .کندبررسی 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

ار دیگر با و ب کندراهنمای محصول  با سند با مجوز مدیر سیستم سعی در تغییر پیکربندی کارکردهای محصول مطابق باریکارزیاب باید آزمون اول: 

 .کندغیرمجاز تلاش به غیرفعال نمودن و یا تغییر تنظیمات اعمال شده در کارکردها ی کاربرحساب 

 

 1امنیتی  هایمشخصهمدیریت   41

 ]]عملیاتاختصاص: دیگر [، تغییر، حذف، وجوپرسانتخاب: [ فرض،تغییر پیش امکان، ]مشی کنترل دسترسیاختصاص: خط[محصول باید با اعمال 

را  ]1متناظر فعال  تیکاربر با موجود یتیامن یهامشخصه ادیانقهای امنیتی تعریف شده در الزام اختصاص: لیستی از مشخصه[های امنیتی مشخصه

 .کندمحدود  ] و هر کاربری که مجوز لازم را دارد مدیر سیستماختصاص: [به 

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

امنیتی های شرایطی که یک کاربر اجازه مدیریت مشخصهدر خصوص  کنداطمینان حاصل و  کندراهنمای محصول را بررسی سند ارزیاب باید 

 .توضیحاتی ارائه شده استهای غیرفعال را دارد موجودیت

 هاآزمون 
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 ارزیاب باید اقدامات زیر را انجام دهد:

های های امنیتی موجودیتمشخصه تمامهای غیرفعال و های امنیتی موجودیتهای مرتبط با مدیریت مشخصهارزیاب باید تمامی واسطآزمون اول: 

 .کند آزمونشوند( را الگوریتم کنترل دسترسی در الزام قبل بررسی می آزمون)البته به عنوان بخشی از  هاآنغیرفعال با مقداردهی 

 

 1مدیریت داده محصول   42

 یهاداده از یستیلاختصاص: [ ] ]کارکردها گرید: اختصاص[حذف، پاک نمودن،  ر،ییتغ جو،وپرس فرض،شیپ رییتغانتخاب: [ امکانمحصول باید 

 .کندمحدود  ]و هر کاربری که مجوز لازم را دارد اختصاص: مدیر سیستم[به را  ]محصول

 

 :17 نکته کاربردی

 ها باشد.احرازهویت و از این نوع داده ممیزی، کلیدها و داده تواند شامل دادهمحصول می داده

 مثالی از این الزام:

 .کندمیهای خود را تنها به مدیر امنیتی محدود داده تیریمد امکانمحصول 

 تواند شامل موارد زیر باشد:در این الزام می« تیریمد»

 کردن، پاک کردن و اضافه کردن ، حذفتغییر دادنفرض، ایجاد، مقداردهی، مشاهده، تغییر پیش

 :اقدامات ارزیابی

 ارزیاب باید اقدامات زیر را انجام دهد:

و از درستی  کندید با حساب کاربری دارای مجوز و حساب کاربری بدون مجوز، کارکردهای این الزام را برای داده محصول بررسی آزمون اول: ارزیاب با

 .کندمجاز بودن یا نبودن آن اطمینان حاصل 

 1کارکردهای مدیریتی محصول   43

 باشد: ] استاختصاص: کارکردهای مدیریتی که در جدول زیر آمده [محصول باید قادر به انجام 
 



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |58

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

 عملیات مدیریتی مؤلفه
 پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربران با مجوز دسترسی برای خواندن اطلاعات رکوردهای ممیزی 1بازبینی داده ممیزی 

 پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای ممیزی 1انتخاب داده ممیزی 

رفتن داده اقدامات لازم در زمان از دست 

 1ممیزی 
 یزیمم سازیرهیذخ یاضافه( در زمان خراب ش،یرای)حذف، و اتیاز حد آستانه و از عمل یبانیپشت

ای هپیشگیری از اتلاف و از بین رفتن داده

 1ممیزی 
 سازی ممیزیپشتیبانی از عملیات )حذف، ویرایش، اضافه( در زمان خرابی ذخیره

 های مورد استفاده برای ایجاد دسترسی و یا منعمشخصهمدیریت  یکنترل دسترس اتیعمل
در  ماندهیاز اطلاعات باقکامل حفاظت 

 منابع

تواند در محصول قابل ( که میآزادسازیمانده )برای مثال، تخصیص و یا انتخاب هنگام اجرای حفاظت از اطلاعات باقی

 پیکربندی باشد.

با به محصول  یکاربر هایدادهورود 

 امنیتیمشخصه 
 ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به داخل محصول

 تواند قابل پیکربندی باشد.عملیاتی برای تشخیص یک خطای صحت داده که می 2شده  رهیذخ یکاربر هایدادهصحت 

 ناموفق تیاحراز هو تیریمد
 های ناموفقبرای تلاش حد آستانهمدیریت 

 رویداد شکست احرازهویت باید صورت گیرد. مدیریت عملیاتی که هنگام

 ]اختیاری[ های امنیتی بیشتر برای کاربران باشد.مدیر مجاز باید قادر به تعریف مشخصه تعریف مشخصات کاربر

 کلمه عبورها ها برای تنظیمقابلیت و الزامات و مدیریت تنظیمات مدیریت کلمه عبور

 احراز هویت کاربر
 احرازهویت توسط مدیر یا کاربر مرتبطهای مدیریت داده

 شوند.مدیریت یکسری عملیاتی که قبل از احرازهویت کاربر انجام می

 سازوکار احرازهویت چندگانه
 مدیریت سازوکارهای احرازهویت

 مدیریت قوانین مرتبط با احرازهویت 

 شناسایی کاربر

 ]یاری[اختمدیریت شناسایی کاربران

برای عملیات شناسایی کاربر خاص و از این قبیل موارد( که  IP آدرساختصاص مانند )ات و فرایندهایی رییتغمدیریت 

 دهد. تواند قبل از شناسایی کاربر انجاممدیر مجاز می
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کاربر با  یتیامن هایمشخصه ادیانق

 فعال متناظر تیموجود
 .فرض را تعریف و تغییر دهدهای فعال پیشهای امنیتی موجودیتتواند مشخصهمدیر مجاز می

 های امنیتی در تعامل هستند.هایی که با مشخصهمدیریت گروهی از نقش های امنیتیمدیریت مشخصه

 هااولیه مشخصه مقداردهی
 کنند.هایی که مقادیر اولیه را مشخص میمدیریت گروهی از نقش

 فرض برای کنترل دسترسی محصولمدیریت مقادیر پیش

 های محصولمدیریت گروهی از قوانینی مرتبط با داده مدیر سیستم-1محصول  هایداده تیریمد

، کاربر عادی-1محصول  هایدادهمدیریت 

 داده واردکننده
 های محصولمدیریت گروهی از قوانینی مرتبط با داده

 مدیریت گروهی از کاربرانی که بخشی از یک نقش هستند. های امنیتینقش

 توسط مدیر زمانهممدیریت حداکثر نشست مجاز کاربران به طور  زمانهمی چندین نشست محدودیت بر رو

 مدیریت شرایط آغاز نشست توسط مدیر مجاز  برقراری نشست

 هانشستخاتمه دادن به 
 تعیین زمان غیرفعال بودن کاربر که نشست آن کاربر خاتمه یابد.

 نشست خاتمه یابد.فرض غیرفعال بودن کاربر که تعیین زمان پیش

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 تمام کارکردهای امنیتی محصول به طور خلاصه باید در این بخش توضیح داده شود.

 

 1های امنیتی نقش  44

 های زیر در محصول باید تعریف شده باشد:نقش

 ]]شده یمعرف مجاز یهانقشاختصاص: دیگر [ کاربر عادی، : مدیر سیستم،انتخاب[

 

 :18 نکته کاربردی
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ز تواند ااشاره نمود، نویسنده سند هدف امنیتی در این الزام می« اپراتورها»، «مدیر تحلیلگر مجاز»، «مدیر مجاز»توان به های مجاز میاز جمله نقش

 .کندهای مجاز دیگر نیز استفاده نقش

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

رائه شده اهایی با دسترسی پایین نقش مدیریتی و نقش خصوصتوضیحاتی در  کنددر این فصل از سند هدف امنیتی بررسی و تائید ارزیاب باید 

 است.

 سند راهنمای محصول 

ر طوبه هایی برای مدیریت محصول همدستورالعمل در خصوص ارائهو  نموده بررسیرا  از سند راهنمای محصولراهنمای مدیریتی بخش ارزیاب باید 

 .کنداطمینان حاصل هایی مورد نیاز برای مدیریت راه دور پیکربندی و همچنینمحلی و از راه دور 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 ستا امنیتی ذکر شدههدف سند تواند تمامی کارکردهای امنیتی محصول که در که نقش مدیریتی می کندارزیاب باید اطمینان حاصل آزمون اول: 

 .کند آزموندور بر روی محصول حدود را به طور محلی و یا از راه. ارزیاب باید نقش مدیریتی و یا کاربر با یک نقش مکندرا مدیریت 

 

 2های امنیتی نقش  45

 مجاز تعریف شده باشند. هایو دسترسی هامحصول، باید قادر به مرتبط نمودن کاربران با نقش

 

 :19 کاربردینکته 

ها تنها به یک کاربر محدود نشوند و چندین کاربر نقش مشابهی اما ممکن است نقش؛ لازم است هر حساب کاربری تنها به یک نقش مرتبط شده باشد

 داشته باشند.
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 محصول یتیحفاظت از توابع امنکلاس  6.6

 

 نام الزام شماره الزام

 1حفظ وضعیت امن در زمان شکست   46

 های زیر، وضعیت امن را حفظ نمایند:در زمان رخداد انواع شکست محصول باید

 ]افزاریسختی هاافزاری، شکستهای نرماختصاص: شکست[

 :20 نکته کاربردی

 صورت نیاکه در  استو یا اختلال در کارکردهای محصول  پایگاه دادهافزاری به معنی از کار افتادن محصول، قطع شدن ارتباط محصول با شکست نرم

 .کندمشی کنترل دسترسی را حفظ خطها و محصول باید در وضعیت امنی قرار گرفته و صحت داده
 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

انواع شکست امن محصول،  سازیپیادهتوضیحاتی در خصوص  کندبررسی ، از سند هدف امنیتی« خلاصه مشخصات محصول» فصل ارزیاب باید در

 ارائه شده باشد.ها نیز محصول و وضعیت امن هرکدام از شکست مدهای شکست

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 .کندها را ایجاد و با وضعیت امن مقایسه و بررسی ارزیاب باید انواع شکستآزمون اول: 

 1 در داخل محصول یتیانتقال داده امن  47
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 زای خودهای مجهنگام انتقال بین بخش در توانایی داشته باشد که در صورت فراهم نمودن بستر و زیرساخت امن، از افشاء یا تغییر داده محصول باید

 .کند، محافظت که باهم ارتباط دارند

 

 :21 نکته کاربردی

ر گرفته باشد، مانند وب سرور بر روی یک سیستم و قرا های محصول بر روی دو سیستم مجزاهای مجزا به این معنی است که بخشمنظور از بخش

 بانک اطلاعاتی روی سیستم دیگر در یک شبکه عمومی باشد و یا دو بخش مجزای محصول یکی بر روی وب سرور و دیگری بر روی کلاینت باشد.

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

ه برای انتقال داد های استفاده شدهیا پروتکل روش در خصوص کندبررسی  امنیتیاز سند هدف « خلاصه مشخصات محصول»فصل ارزیاب باید در 

 شده محصول توضیحاتی ارائه شده است.بین اجزای توزیع

 سند راهنمای محصول 

 .کنداصل ن حاطمیناروش یا پروتکل ارتباطی بین اجزای محصول  خصوصتوضیحاتی در نسبت به ارائه راهنمای محصول، سند  با بررسیارزیاب باید 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 .کند آزمونرا  ی محصولراهنماسند در  ذکر شدهآزمون اول: ارزیاب باید روش ارتباطی 

 آشکار نمایش داده نشود. صورتبهها بین اجزای محصول که داده کندآزمون دوم: ارزیاب باید اطمینان حاصل 

 توسط محصول تشخیص داده شود. ،ها حین انتقالکه ویرایش داده کندآزمون سوم: ارزیاب باید اطمینان حاصل 

 

 1امن  تیمحصول و موجود نیب یتیداده امن یسازگار  48
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 گذاری دادهرا در زمان اشتراک ]اختصاص: لیستی از انواع داده امنیتی محصول[، باید تفسیر سازگار ITمحصول در صورت استفاده از محصولات امن 

 ، فراهم آورد.ITامنیتی بین خود و دیگر محصولات امن 

 

 :22 نکته کاربردی

 ها است.های ممیزی و از این نوع دادههای احرازهویت، کلید، امضای دیجیتال، دادهامنیتی محصول، داده منظور از داده

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

ی دریافتاشتراک گذاشته شده یا  انواع داده امنیتی محصول و داده درخصوصمحصول باید توضیحاتی از سند راهنمای راهنمای مدیریتی بخش در 

 باشد. ارائه شده ITاز دیگر محصولات امن 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

ادعای محصول است،  آنچهمحصول با  دریافتی از دیگر محصولات در داخل محصول نسبت به انطباق داده با بررسی داده آزمون اول: ارزیاب باید

 یابد. اطمینان IT. ارزیاب باید همچنین از انطباق داده اشتراک گذاشته شده بین خود و دیگر محصولات امن کنداطمینان حاصل 

 

 1مهرهای زمانی   49

 .ندککارکردی صحیح برطرف  سازوکارو یا این نیازمندی را از طریق سرورهای امن و  باشند اطمینانقابلهای زمانی محصول، باید قادر به ایجاد مهر

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 
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یست ل از زمان کنندهاستفادهامنیتی  هایکارکرد یک ازهر از سند هدف امنیت« خلاصه مشخصات محصول» فصل در کندارزیاب باید اطمینان حاصل 

 شده باشد.

 سند راهنمای محصول 

 .ندکاطمینان حاصل هایی در مورد تنظیمات و پیکربندی زمان دستورالعملی تا در خصوص ارائه کندرا بررسی  راهنمای محصول سندارزیاب باید 

 هاآزمون 

 ارزیاب باید اقدامات زیر را اجرا کند:

 آن اطمینان حاصل صحت عملکردزمان را پیکربندی نموده و سپس با توجه به واسط مربوطه از  ،محصول راهنمایسند آزمون اول: ارزیاب باید مطابق 

 .کند

 .کنددر تغییر پیکربندی زمان  سعی ،با استفاده از واسط مربوطو مجاز غیرآزمون دوم: ارزیاب باید توسط کاربر 

و زمان سرور و کلاینت را بررسی  نمودهرا بر روی محصول پیکربندی  NTPت کند باید کلاینپشتیبانی می NTPآزمون سوم: اگر محصول از سرور 

 .کند

 2امن  روزرسانیبه  50

افزار ی نرمروزرسانکه به کندفراهم  محصول تولیدکنندهبه همراه کارشناس شرکت  محصول مورد ارزیابی باید این امکان را برای مدیر سیستم امنیتی

ی هایروزرسانبهها پشتیبانی کند، از روزرسانیو ]انتخاب: از جستجوی خودکار به کندمورد ارزیابی را به صورت دستی آغاز  افزار محصولمیانو 

تیبانی روزرسانی پشبه سازوکارهیچ  از ،روزرسانیبهو یا فایل  دستی بعد از اطمینان از امنیت وصله روزرسانیبه سازوکارخودکار پشتیبانی کند، از 

 د[.نکن

 

 :23نکته کاربردی 

 شود. جستجوی خودکارمی قائلتمایز « روزرسانی خودکاربه»و « هاروزرسانیجستجوی خودکار به»بین پشتیبانی از  این الزامدر « انتخاب»عبارت 

 تمو این امر را به مدیر سیس خیرروزرسانی جدیدی وجود دارد یا کند تا ببیند بهبه یک محصول مورد ارزیابی اشاره دارد که جستجو می هاروزرسانیبه

ی روزرساناما به؛ خواهد بود انجام اقداماتی توسط مدیر سیستم روزرسانی نیازمنداز طریق یک پیام یا یک پرچم(؛ اما نصب به مثلاً دهد )اطلاع می

 .کندرا نصب می هاآنکند و در صورت وجود ها را جستجو میروزرسانیخودکار به یک محصول مورد ارزیابی اشاره دارد که به
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 3امن  روزرسانیبه  51

افزاری، با استفاده از افزاری و میانهای نرمروزرسانیبه روش خودکار، پیش از نصب به روزرسانیبهمحصول مورد ارزیابی باید در صورت استفاده از 

 در اختیار محصول مورد ارزیابی قرار دهد. هاآن افزارساز منتشرشده[، ابزاری را برای احراز هویت میانامضای دیجیتال، درهم سازوکار]انتخاب: 

 

 

 

 تخصیص منابعکلاس  6.7

 

 لزامنام ا شماره الزام

 1تحمل خطا   52

 :کندهای زیر اطمینان حاصل شکستویداد ر هنگام ]اختصاص: تمام کارکردهای اصلی [ عملکرد ازباید  محصول

 ]]هااختصاص: انواع دیگر شکست[افزاری، اختصاص: شکست نرم[

 

 اقدامات ارزیابی:

 هاآزمون 

 ارزیاب باید اقدامات زیر انجام دهد:

 کنند یا خیر.کار می درستیبهکه کارکردهای اصلی )مانند ممیزی(  کندآزمون اول: ارزیاب باید شکستی را ایجاد و سپس بررسی 

 

 محصول دسترسی بهکلاس  6.8

 

 نام الزام شماره الزام
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 1 زمانهممحدودیت بر روی چندین نشست   53

 .کندمتعلق به یک کاربر را محدود  زمانهمهای محصول باید حداکثر تعداد نشست

 

 :24نکته کاربردی 

 باید روی دهد را به مدیر سیستم و یا کاربر دارای مجوز بدهد. زمانهمهای تواند انتخاب عملیاتی را که بعد از پر شدن نشستمحصول می 

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

یک  برای زمانهمپیکربندی تعداد نشست  ینحوه خصوصتوضیحاتی در  کندتا اطمینان حاصل  کندسند راهنمای محصول را بررسی ارزیاب باید 

 .ارائه شده استکاربر در راهنمای محصول 
 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

ور اربر از چند سیستم به طو سپس با همان ک کندراهنمای محصول حداکثر نشست یک کاربر را پیکربندی سند ارزیاب باید با توجه به آزمون اول: 

 . در این صورت اگر تعداد نشست بیش از مقدار مشخص شده باشد باید اجازه ایجاد نشست را ندهد.کندسعی در ایجاد نشست  زمانهم

 

 1توسط محصول  هانشستخاتمه دادن به   54

غیرفعال بودن، خاتمه  ]شودمی مدیر تنظیمبازه زمانی که توسط اص: اختص[ زمانمدترا پس از  1دورراه تعاملی هایمحصول باید کلیه نشست

 دهد.

 :اقدامات ارزیابی

                                                 
1Remote 
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 سند راهنمای محصول 

 پیکربندی زمان غیرفعال بودن نشست توضیحاتی بیان شده باشد. ینحوه خصوصدر راهنمای محصول باید در 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

امل که این مقادیر ش کندراهنمای محصول، مقادیر مختلف برای زمان غیرفعال بودن نشست تنظیم و پیکربندی سند ارزیاب باید مطابق آزمون اول: 

 یراهنما باشند. سپس ارزیاب برای هر زمان تنظیم شده نشستی از راه دور با محصول ایجاد و درستسند حداقل و حداکثر زمان غیرفعال بودن طبق 

 شود.که باعث خاتمه یافتن نشست می کندزمان غیرفعال بودن نشست را بررسی 

 1توسط کاربر  هانشستخاتمه دادن به   55

 خاتمه نشست را بدهد. یاجازه به کاربری که خود آغازگر نشست بوده است محصول باید

 :اقدامات ارزیابی

 هاآزمون 

 :کندارزیاب باید اقدامات زیر را اجرا 

از محصول خارج شود  "Log out"یا  "Exit"و سپس مطابق راهنما با استفاده از موارد  نمودهآزمون اول: ارزیاب باید نشست محلی با محصول ایجاد 

 که آیا نشست خاتمه یافته است. کندو بررسی 

از محصول خارج  "Log out"یا  "Exit"و سپس مطابق راهنما با استفاده از موارد  نمودهدور با محصول ایجاد ارزیاب باید نشستی از راهآزمون دوم: 

 که آیا نشست خاتمه یافته است. کندشود و بررسی 

 

 1به محصول  یسوابق دسترس  56

 [انتخاب: روز، زمان،  [ بر اساسآمیز، محصول باید قادر به نمایش آخرین تلاش موفق برای ایجاد نشست موفقیتبه طور در صورت برقراری نشست 

 باشد. ]]هااختصاص: دیگر مشخصه

 2به محصول  یسوابق دسترس  57
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 [انتخاب: روز، زمان،  [ بر اساسآمیز، محصول باید قادر به نمایش آخرین تلاش ناموفق برای ایجاد نشست موفقیتبه طور در صورت برقراری نشست 

 آمیز باشد.و تعداد تلاش ناموفق تا آخرین ایجاد نشست موفقیت ]]هااختصاص: دیگر مشخصه

 :اقدامات ارزیابی

 سند راهنمای محصول 

 ی پیکربندی نمایش تعداد و آخرین تلاش ناموفق توضیحاتی ارائه شده باشد.باید در این سند در خصوص نحوه

 هاآزمون 

 :کندارزیاب باید اقدامات زیر را اجرا 

 ندکارزیاب چندین بار با استفاده از یک نام کاربری با شرایطی غیرمجاز )مانند کلمه عبور نادرست( تلاش به برقراری نشست با محصول آزمون اول: 

های ناموفق کاربر و زمان آخرین تلاش برای برقراری نشست در که تعداد تلاش کندو بررسی  کندآمیزی را برقرار و سپس یک نشست موفقیت

 ده باشد.محصول ثبت ش

 3به محصول  یسوابق دسترس  58

 .کندباید اطلاعات سوابق دسترسی را بدون بازدید کاربر از واسط کاربری پاک نمحصول 

 اقدامات ارزیابی

 سند راهنمای محصول 

 اشد.ب ارائه شدهتوضیحاتی ی مدیریتی از سند راهنمای محصول راهنماصورت وجود امکان پیکربندی اطلاعات سوابق دسترسی، باید در بخش در 

 

 1برقراری نشست   59

 باشد. ]]ها: دیگر مشخصهاختصاص [روز، زمان، مکان، شماره پورت، : انتخاب [ بر اساسنشست  ممانعت از ایجادباید قادر به  محصول

 :ارزیابیاقدامات 

 خلاصه مشخصات محصول 
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آن منع ت نشسی که باید کلاینت هایهتمام مشخصنسبت به تعریف  از سند هدف امنیتی« خلاصه مشخصات محصول»فصل  با بررسیارزیاب باید 

 .کندشود، اطمینان حاصل 

 راهنما 

 آمده است« خلاصه مشخصات محصول»ای که در توضیحاتی در خصوص پیکربندی هر مشخصه کنددر سند راهنمای محصول، بررسی ارزیاب باید 

 فیزیکی و ...( ارائه شده است. آدرس، زمان/تاریخ،  IP آدرسهایی مانند )مشخصه

 هاآزمون 

 زیر را انجام دهد: آزمونها، ارزیاب باید برای هر یک از مشخصه

که  کند ای پیکربندیهای کاربر را به گونه، سپس مطابق راهنما، مشخصهکندآمیزی را ایجاد آزمون اول: ارزیاب باید با یک کاربر یک نشست موفقیت

و یا مکان کاربر(  IP آدرسای از آن )مانند که مشخصه کنداز دسترسی آن کاربر به محصول ممانعت شود. ارزیاب باید تلاش در برقراری نشستی 

 .کندبرای دسترسی منع شده باشد و سپس عدم موفقیت کاربر در تلاش برای دسترسی را مشاهده 

 

 

 های/مسیرهای مورد اعتمادکلاس کانال 6.9

 است. ارائه شده «دوپیوست »تعدادی الزام مبتنی بر انتخاب در ی این کلاس، برا

 

 نام الزام شماره الزام

 1مسیر امن   60

تا بدین  کندفراهم  مسیر ارتباطی امنی [TLS, HTTPS ]انتخاب:قادر باشد در صورت فراهم بودن زیرساخت لازم با استفاده از پروتکل  باید حصولم

ها متمایز بوده، کاربر مربوطه را احراز هویت نموده و از دور ایجاد شود که به طور منطقی از دیگر کانالارتباطی بین خود و کاربران راهل ترتیب کانا

 و تغییرات را تشخیص دهد. کندهای تبادلی حفاظت تغییر و افشاء داده
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 :25نکته کاربردی 

به سند هدف « پیوست دو»باید الزامات آن را از  TLSده سند هدف امنیتی در صورت استفاده از . نویسنکاربر عمومی مجوز ورود به محصول را ندارد

 .کندامنیتی اضافه 

 2مسیر امن   61

 دور را از طریق کانال امن آغاز کنند.اجازه دهد که ارتباطات راهمحصول مورد ارزیابی باید به مدیر سیستم معتبر 

 3مسیر امن   62

 .کندالزامی  دور مدیر سیستمهای راهم فعالیتو تما هویت اولیه مدیر سیستمفاده از کانال امن را برای احرازباید استمحصول مورد ارزیابی 

 

 :26 نکته کاربردی

ند کنمی را با محصول مورد ارزیابی، از طریق یک مسیر امن آغاز که مدیران سیستم معتبر، تمام ارتباطات از راه دور کنداین الزام اطمینان حاصل می

های منتقل شده از طریق این مسیر، با استفاده از پروتکل نمایند. دادهو در طی ارتباط با محصول مورد ارزیابی، همچنان از مسیر امن استفاده می

 شوند.شده در عبارت انتخاب، رمزگذاری می انتخاب

 

 

 الزامات تضمین امنیت 7
بیان  6اند. الزامات کارکردی در بخش در نظر گرفته شده 4نمودن با تهدیدات معرفی شده در بخش جهت مقابله  5اهداف امنیتی تعریف شده در بخش 

این الزامات  بر اساسباشند تا . الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترک میاست« اهداف امنیتی»رسمی و استانداردی از 

 محصول انجام دهد. بر رویمستقل  آزمونیابی و ارزیابی، مستندات را ارز

 :استمدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر 
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های تسپس فعالی ؛ وکندمی آن را فراهم آزموندهد و محیط اختیار آزمایشگاه قرار می را درپس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول 

 ود.شها مستند و برای اعتباربخشی به مرکز گواهی ارائه میشود. نتایج این فعالیتتضمین که در سند هدف امنیتی مطرح شده، توسط آزمایشگاه انجام می

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1 پوشش پیکربندی محصول 
Security Target ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریف مؤلفه 

ASE_INT.1 معرفی هدف امنیتی 

ASE_OBJ.1 اهداف امنیتی 

ASE_REQ.1  معینالزامات امنیتی 

ASE_TSS.1 خلاصه مشخصات هدف ارزیابی 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
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 توسعه کلاس 7.1

امی گیرد. الزاز سند هدف امنیتی در اختیار کاربر نهایی قرار می «امنیتی محصولمشخصات »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

کارکردی مرتبط بوده و مورد تائید  الزامات، اما در صورت وجود باید محتوای آن با نیستدر سند هدف امنیتی  «مشخصات امنیتی محصول»بر وجود بخش 

 محصول باشد. دهندگانتوسعه

 مشخصات کارکردی:

واده های این خان. فعالیتنیستها اما نیازی به شرح مفصل و کاملی از این واسط کندهای کارکرد امنیتی محصول را توصیف میکارکردی، واسط مشخصات

 متمرکز گردد.« مستندات راهنما»از سند هدف امنیتی و « مشخصات امنیتی محصول»های معرفی شده در بخش باید بر روی شناخت واسط

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندباید مشخصات کارکردی را ارائه  دهندهتوسعه

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندباید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه  دهندهتوسعه

 نکته کاربردی:

سازی ( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

(AGD_PRE)  سند هدف امنیتی ارائه شده است، « خلاصه مشخصات محصول»و اطلاعاتی که در بخش

ند، وجود داشته باش« خلاصه مشخصات محصول»باشند. با توجه به دلایلی که باید در مستندات و بخش می
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 گردند. از آنجا که مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتیالزامات کارکردی تضمین می

اند، بنابراین ارتباط مطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر مرتبط شده

 .نیست

 

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 و 1کارکرد امنیتی اجراکنندهمشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط 

 .کند فیتوص 2ی الزام کارکرد امنیتیپشتیبان کننده

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ی هکارکرد امنیتی و پشتیبان کنند اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 .کندرا مشخص  الزام کارکرد امنیتی

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

ی الزام کارکرد امنیتی های غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 .کنددلایلی را ارائه 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنیتی در سند دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندمحتوایی را برآورده می هایمؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزیاب باید تائید 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2E: )مؤلفهشماره 
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 اشند.بکه مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی می کندارزیاب باید مشخص 

ارائه شده « پذیریآسیب»و « آزمون»، «راهنما»های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 است.

 

 کاربر یراهنما کلاس 7.2

ط ه بررسی محیمستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل مدیریتی و نحو

 شود.( ارائه میکندتواند نقش خود را برای کارکرد امنیتی ایفا عملیاتی توسط مدیر )تا مشخص گردد که آیا می

 برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

 محصول در محیط آمیزموفقیتدستورالعمل نصب 

 تربزرگمحصول و به عنوان بخشی از یک محیط عملیاتی  دستورالعمل مدیریت امنیت محصول به عنوان یک

 .استهای محصول، محیط عملیاتی یا هر دو قابلیت مدیریتی محافظت شده از طریق استفاده از قابلیت دهندهارائههایی که دستورالعمل

 

 راهنمای کاربردی 7.2.1

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 کاربردیراهنمای 
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 .کنددهنده باید راهنمای کاربردی ارائه توسعه

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید در یک 

 ، همانند هشدارهای مناسب.کندمحیط پردازشی امن کنترل شوند توصیف 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

 های در دسترس ارائهکه چگونه از واسط کندسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف 

 گردد.شده توسط محصول به صورت امن استفاده می

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

، به خصوص تمام در دسترسهای کارکردها و واسطسند راهنمای کاربردی باید برای هر نقش کاربری، 

 .ندکپارامترهای امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به صورت مناسبی تعیین 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

رویدادهای مربوط به امنیت را به کارکردهای  هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

ای ه، همانند تغییر مشخصات امنیتی موجودیتکنددر دسترس کاربر که نیاز است انجام داده شوند، مرتبط 

 تحت کنترل توابع امنیتی محصول.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

اید تمام مدهای عملیاتی محصول )مدهایی شامل شکست عملیات یا خطای سند راهنمای کاربردی ب

 و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص نمایند. هاآنعملیات(، آثار 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

وند شمعیارهای امنیتی را که توسط کاربر تبعیت می سند راهنمای کاربردی باید برای هر نقش کاربری،

اند، کاملاً اجرا تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح داده شده کندتوصیف 

 گردند.
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 اشد.ب فهمقابلسند راهنمای کاربردی باید واضح و 

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

ده محتوایی را برآور هایمؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزیاب باید تائید 

 .کندمی
 

 سازیراهنمای آماده 7.2.2

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی ارائه باید محصول را همراه با سند آماده دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

ای هتمام مراحل لازم برای پذیرش امن محصول توسط مشتری را مطابق با رویه سازی بایدمستندات آماده

 شرح دهند. دهندهتوسعهتحویل 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محیط عملیاتی را سازی باید تمام مراحل لازم برای نصب امن محصول و آمادهمستندات آماده

 مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح دهند.
 

 اقدامات ارزیاب هایمؤلفه

 1سازی نام عنصر: راهنمای آماده سازیراهنمای آماده
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 اقدامات ارزیاب هایمؤلفه
(AGD_PRE)  مؤلفهشماره( :AGD_PRE.1.1E) 

 :مؤلفهشرح 

 .کندمحتوایی را برآورده می هایمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائید 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E): مؤلفهشماره 

 :مؤلفهشرح 

ه تواند ب، محصول میکندسازی شرح داده شده در سند را بکار ببرد تا تائید های آمادهارزیاب باید رویه

 صورت امن برای عمل نمودن آماده شود.

 

 کلاس پشتیبانی از چرخه حیات 7.3

گردد که هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی (EAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است )

سطح  بودن محصول دارد، بلکه در این اعتمادقابلنقش کمرنگی در  دهندهتوسعهباشد. این به معنی نیست که سبک و سیاق  مشاهدهقابلتوسط کاربر نهایی 

 .( تنها به این اطلاعات نیاز استEAL1) نانیاطم

 های پیکربندیبلیتقا 7.3.1

 گذاریبرچسب از)بدین معنی که جدا  استای که توسط فروشنده ارائه شده، جهت معرفی محصول به صورت مجزا از دیگر محصولات یا نسخه مؤلفهاین 

شود، نام محصول، نسخه آن و غیره(. بدین ترتیب کاربر نهایی  گذاریبرچسبمحصول، محصول که ممکن است بخشی از یک محصول باشد به تنهایی، 

 تواند محصول که توسط مرکز گواهی تائید شده است را به آسانی تشخیص دهد.می
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1محصول  گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندباید محصول و مرجع محصول را ارائه  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1محصول  گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 یکتا برچسب زده شود.محصول باید با یک مرجع 

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1محصول  گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندمحتوایی را برآورده می هایمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائید 
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 حوزه پیکربندی 7.3.2

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندارزیاب باید لیست پیکربندی محصول را ارائه 

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 لیست پیکربندی باید شامل خود محصول و مدارک مورد نیاز توسط الزامات تضمین امنیتی باشد.

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندلیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی 

 



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |83

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندمحتوایی را برآورده می هایمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائید 

 

 کلاس هدف امنیتی 7.4

حفاظتی  وفایلارزیابی سند هدف امنیتی برای اطمینان از شفاف بودن و نداشتن ناسازگاری داخلی لازم است. همچنین اگر سند هدف امنیتی از یک یا چند پر

 های درست صورت گرفته شده در آن، لازم است.و انتخاب استفاده کرده است، تضمین درست بودن آن

 ادعاهای انطباق 7.4.1

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 ادعاهای انطباق
(ASE_CCL) 

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند تهیه یک ادعای انطباقباید  دهندهتوسعه

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 .کند ادعای انطباق تهیه ارتباط منطقی باید دهندهتوسعه

 

 محتواییاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 ادعاهای انطباق
(ASE_CCL) 

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

ی معیار مشترک که سند هدف که نسخه ادعای انطباق باید حاوی یک ادعای انطباق معیار مشترک باشد

 .کندامنیتی و محصول ادعای انطباق با آن دارند را مشخص 

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

انطباق یا توسعه معیار مشترک را  2ادعای انطباق معیار مشترک باید انطباق سند هدف امنیتی به بخش 

 .کندتوصیف 

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

انطباق یا توسعه معیار مشترک را  3ادعای انطباق معیار مشترک باید انطباق سند هدف امنیتی به بخش 

 .کندتوصیف 
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 محتواییاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

 یافته سازگار باشد.های توسعهادعای انطباق معیار مشترک باید با تعریف مؤلفه

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

های الزامات امنیتی که ادعاهای انطباق های حفاظتی و بستهادعای انطباق معیار مشترک باید تمامی پروفایل

 را شناسایی کند. را بیان دارد هاآنسند هدف امنیتی 

 

 ارزیاباقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 ادعاهای انطباق
(ASE_CCL) 

 1ادعاهای انطباق نام عنصر: 

 (ASE_CCL.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 سازد.کند که اطلاعات تهیه شده، تمامی الزامات محتوایی را برآورده می تائید باید ارزیاب
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 یافتههای توسعهتعریف مؤلفه 7.4.2

 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی خانوادهنام 

های تعریف مؤلفه

 یافتهتوسعه

(ASE_ECD) 

 1 افتهیتوسعه یهامؤلفه فیتعرنام عنصر: 

 (ASE_ECD.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند تهیه اظهارنامه از الزامات امنیتییک باید  دهندهتوسعه

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند تهیه یافتههای توسعهتعریف مؤلفهیک  باید دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

های تعریف مؤلفه

 یافتهتوسعه

(ASE_ECD) 

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند را مشخص یافتهاظهارنامه الزامات امنیتی باید تمامی الزامات امنیتی توسعه

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.2C: )مؤلفهشماره 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 .کند عریفت یافتهیافته برای هر الزام امنیتی توسعهباید یک مؤلفه توسعه یافتههای توسعهتعریف مؤلفه

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

یار مشترک، های معیافته به مؤلفهیافته باید توصیف کند که چگونه هر مؤلفه توسعههای توسعهتعریف مؤلفه

 شود.ها مرتبط میو کلاس هاخانواده

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

ها و متدولوژی به ، کلاسهاخانوادههای معیار مشترک موجود، یافته باید از مؤلفههای توسعهتعریف مؤلفه

 .کندعنوان یک مدل برای ارائه، استفاده 

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

باشد، طوری که انطباق و عدم انطباق  یریگاندازهقابلهدفمند و  هایالمانیافته باید شامل های توسعهمؤلفه

 باشد. اثباتقابل، هاالمانبا این 
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

های تعریف مؤلفه

 یافتهتوسعه

(ASE_ECD) 

 1 افتهیتوسعههای تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 سازد.کند که اطلاعات تهیه شده، تمامی الزامات محتوایی را برآورده می تائید باید ارزیاب

 1 افتهیهای توسعهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 بیانقابل شفافهای موجود، به صورت ای به وسیله مؤلفهیافتهی توسعهکه هیچ مؤلفه کند تائیدارزیاب باید 

 .نیست

 

 معرفی هدف امنیتی 7.4.3

 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 معرفی هدف امنیتی

(ASE_INT) 

 1 یتیامن هدف یمعرفنام عنصر: 

 (ASE_INT.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند تهیه سند معرفی هدف امنیتییک باید  دهندهتوسعه
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 معرفی هدف امنیتی

(ASE_INT) 

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

کلی سند معرفی هدف امنیتی باید شامل مرجع هدف امنیتی، مرجع محصول، توصیف محصول و مرور 

 محصول باشد.

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندفرد مشخص صورت منحصربهمرجع سند هدف امنیتی باید هدف امنیت را به

 1امنیتی معرفی هدف نام عنصر: 

 (ASE_INT.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندمرجع محصول باید محصول را مشخص 

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای اصلی محصول را به صورت خلاصه بیان محصول باید نحوه استفاده و ویژگی کلی مرور

 1هدف امنیتی معرفی نام عنصر: 

 (ASE_INT.1.5C: )مؤلفهشماره 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 .کندمعرفی محصول را  محصول باید نوع مرور کلی

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

محصول  وسیلهبهکه  افزار غیر از محصول مورد ارزیابی راافزار/ثابتافزار/نرممحصول باید هر سختمرور کلی 

 .کندشود معرفی استفاده می

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندشرح محصول باید حوزه فیزیکی محصول را توصیف 

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.8C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندشرح محصول باید حوزه منطقی محصول را توصیف 

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 1معرفی هدف امنیتی نام عنصر:  معرفی هدف امنیتی



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |91

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

(ASE_INT)  مؤلفهشماره( :ASE_INT.1.1E) 

 :مؤلفهشرح 

 سازد.کند که اطلاعات تهیه شده، تمامی الزامات محتوایی را برآورده می تائید باید ارزیاب

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 مرور کلی محصول، مرجع محصول و خلاصه محصول با یکدیگر سازگار هستند.که  کند تائیدارزیاب باید 

 

 اهداف امنیتی 7.4.4

 

 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 اهداف امنیتی

(ASE_OBJ) 

 1اهداف امنیتی نام عنصر: 

 (ASE_OBJ.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید که اظهارنامه از اهداف امنیتی تهیه توسعه
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 اهداف امنیتی

(ASE_OBJ) 

 1اهداف امنیتی نام عنصر: 

 (ASE_OBJ.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنداظهارنامه اهداف امنیتی باید اهداف امنیتی برای محیط عملیاتی را توصیف 

 

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 اهداف امنیتی

(ASE_OBJ) 

 1اهداف امنیتی نام عنصر: 

 (ASE_OBJ.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 سازد.کند که اطلاعات تهیه شده، تمامی الزامات محتوایی را برآورده می تائید باید ارزیاب

 

 معینالزامات امنیتی  7.4.5
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 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 الزامات امنیتی معین
(ASE_REQ) 

 1 الزامات امنیتی معیننام عنصر: 

 (ASE_REQ.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید که اظهارنامه از اهداف امنیتی تهیه توسعه

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید ارتباط منطقی بین الزامات را تهیه توسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 الزامات امنیتی معین
(ASE_REQ) 

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند را توصیفاظهارنامه الزامات امنیتی باید الزامات کارکردی و تضمین امنیت 

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

های خارجی و دیگر های امنیتی، موجودیتهای فعال، غیرفعال، عملیات، مشخصهتمامی موجودیت

 شوند، باید توصیف گردند.اصطلاحاتی که در الزامات کارکردی و تضمین امنیت استفاده می

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنداظهارنامه الزامات امنیتی باید تمامی عملیات بر روی الزامات امنیتی را معرفی 

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

 تمامی عملیات باید به درستی انجام گیرند.

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

هر وابستگی بین الزامات امنیتی باید ارضاء گردد، یا ارتباط منطقی الزامات امنیتی نشان دهد که نیاز به 

 .نیستارضاء 

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

 اظهارنامه الزامات امنیتی باید سازگاری داخلی داشته باشد.
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 اهداف امنیتی

(ASE_REQ) 

 1الزامات امنیتی معین نام عنصر: 

 (ASE_REQ.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 سازد.کند که اطلاعات تهیه شده، تمامی الزامات محتوایی را برآورده می تائید باید ارزیاب

 

 خلاصه مشخصات هدف ارزیابی 7.4.6

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

خلاصه مشخصات 

 هدف ارزیابی

(ASE_TSS) 

 1خلاصه مشخصات هدف ارزیابی نام عنصر: 

 (ASE_TSS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید یک سند خلاصه مشخصات محصول تهیه توسعه
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 محتواییاقدامات  هایمؤلفه

 عنصر امنیتی خانوادهنام 

خلاصه مشخصات 

 هدف ارزیابی

(ASE_TSS) 

 1خلاصه مشخصات هدف ارزیابی نام عنصر: 

 (ASE_TSS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

که چگونه محصول الزامات کارکردی امنیت را برآورده می کندسند خلاصه مشخصات محصول باید تشریح 

 .کند

 

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

خلاصه مشخصات 

 هدف ارزیابی

(ASE_TSS) 

 1خلاصه مشخصات هدف ارزیابی نام عنصر: 

 (ASE_TSS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 سازد.کند که اطلاعات تهیه شده، تمامی الزامات محتوایی را برآورده می تائید باید ارزیاب

 1ارزیابی خلاصه مشخصات هدف نام عنصر: 

 (ASE_TSS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .تاسکه خلاصه مشخصات محصول با مرور کلی محصول و خلاصه محصول سازگار  کند تائیدارزیاب باید 
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 آزمون کلاس 7.5

های امنیتی است، برای سیستم دارای آسیب هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

زایی دارند از سازی آسیبهایی که طراحی و پیادهبخش آزمون؛ و ATE_INDهای کارکردی سیستم از طریق خانواده بخش آزمونشود. در نظر گرفته می

کارکردی که برای محصول در نظر گرفته شده و  بر اساس آزمون( EAL1گیرد. در این سطح از ارزیابی )سطح صورت می AVA_VANطریق خانواده 

وند لحاظ ش آزمونپذیری باید در گزارش و تحلیل آسیب آزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

 این مسئله در الزامات زیر در نظر گرفته شده است.

 مستقل آزمون 7.5.1

 ارائه شده، صورت« راهنمای مدیر»از سند هدف امنیتی و مستندات « مشخصات امنیتی محصول»برای تائید کارکرد محصول که در بخش  «مستقل آزمون»

 ، طرح«آزمونگزارش ». ارزیاب باید در سند است هدف امنیتی اطمینان از برآورده شدن الزامات کارکردی مشخص شده در سند آزمون هدف اصلیگیرند. می

 .کندو نتایج آن را مستند  آزمون

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندباید برای آزمودن، محصول را ارائه  دهندهتوسعه
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 محصول باید مناسب آزمودن باشد.

 

 اقدامات ارزیاب هایمؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندمحتوایی را برآورده می هایمؤلفهکه اطلاعات ارائه شده،  کندارزیاب باید تائید 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

به  که توابع امنیتی محصول شودتا تائید  کند آزمونای از توابع امنیتی محصول را ارزیاب باید زیرمجموعه

 .کنندمیصورت مشخص شده عمل 

 

 

 یریپذبیآس کلاس 7.6

 پردازد.برداری که در توسعه و عملیات محصول ممکن وجود داشته باشد میهای قابل بهرهپذیریاین کلاس به پوشش آسیب
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 پذیریتحلیل آسیب 7.6.1

 

 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندئه اباید برای آزمودن، محصول را ار دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 محصول باید مناسب آزمودن باشد.

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 .کندمحتوایی را برآورده می هایمؤلفهکه اطلاعات ارائه شده، تمام  کندارزیاب باید تائید 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 های بالقوه در محصول، در منابع عمومی جستجویی را انجام دهد.پذیریارزیاب باید برای شناسایی آسیب

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا مقاومت محصول را پذیریآسیب بر اساسارزیاب باید 

 .کندگیرند، مشخص در برابر حملات با توان پایه که توسط مهاجمان صورت می

 الزامات اختیاریپیوست یک:  8

 کلاس پشتیبانی از رمزنگاریالزامات  8.1

 

 نام الزام شماره الزام

 1 یرمزنگار دیکل تولید  63

 های تولید کلید استاندارد زیر تولید کنند.محصول باید کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتم

 انتخاب:[
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 از طرح  استفادهRSA کندیم یرویاسناد پ یناز ا که یشترب یا یتب 2048 یدبا اندازه کل :FIPS PUB 186-4، “Digital Signature Standard 

(DSS)”، Appendix B.3. 

 از طرح  استفادهECC "NIST curves[ "انتخاب :P-256 ، P-384، P-521 که از ]کندیم یرویپ یرز اسناد: FIPS PUB 186-4، “Digital 

Signature Standard (DSS)”، Appendix B.4. 

[ 
 :27 نکته کاربردی

ولید کند. وقتی کلید تشود را انتخاب میاستقرار و احرازهویت کاربران استفاده میهای تولید کلید که برای نویسنده سند هدف امنیتی تمام طرح

 مرتبط گردد. X.509v3رود کلید عمومی با یک گواهی شود، انتظار میشده برای احرازهویت کاربران استفاده می

 

 1کلید رمزنگاری  تخریب  64

 ]استانداردها از یستیلاختصاص: [استاندارد  بر اساس که ]یرمزنگار دیکل بیتخر متداختصاص: [متد تخریب کلید رمزنگاری  بر اساسباید  محصول

 ، کلیدهای رمزنگاری را از بین ببرد.باشد

 :ارزیابیاقدامات 

 خلاصه مشخصات محصول 

وش رویه تخریب کلید در ارزیاب باید این بخش را بررسی کند که در مورد همه کلیدهای محرمانه توضیحاتی بیان شده باشد. همچنین در مورد ر

 .کندحافظه )به عنوان مثال، بازنویسی با صفر و غیره( توضیحاتی را بیان 

 

 (3)1رمزنگاری و رمزگشایی -1عملیات رمزنگاری   65

 را مطابق با الگوریتم رمزنگاری متقارن ] رمزنگاری و رمزگشایی[باید  محصول

AES XTS مطابق مستند NIST SP 800 38E, 

AES-CBC  مطابق سندNIST SP 800- 38A 

 انتخاب: [و 
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AES Key Wrap (KW مطابق سند NIST SP 80038F. 

AES Key Wrap with Padding (KWP 38 مطابق سندF-NIST SP 800، 

 AESGCM مطابق سندNIST SP 80038D. 

AESCCM  مطابق سند NIST SP 80038C. 

 ]کدامهیچو  

 بیتی را انجام دهد. 256و  128با اندازه کلید رمزنگاری 

 :28نکته کاربردی 

 بستگی دارد. تولیدکنندههای مذکور به معماری و طراحی انتخاب یک نوع و یا چند نوع از الگوریتم

 

 (4) 1 یرمزنگار اتیعمل  66

 ارائه کند: ]انتخاب:های رمزنگاری زیر ( را بر اساس الگوریتمتائید)تولید و  دیجیتالمحصول مورد ارزیابی باید خدمات امضای 

  الگویRSA :[ و بر اساس تربزرگبیتی یا  2048: اندازه کلیدهای ]انتخابFIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS »

 4بخش 

  در مورد الگوی دیجیتال بیضویECDSA :هایمنحنی[ با استفاده از تربزرگبیتی یا  256: اندازه کلیدهای ]انتخاب NISTP-256  و

P-384  :انتخاب[ وP-521 ؛ بر اساس]هیچ منحنی دیگر ،FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») 5، بخش [ 

 

 :29 نکته کاربردی

ی امنیت شده، نویسنده هدفهای انتخابنویسنده هدف امنیتی باید الگوریتم مورد استفاده برای اجرای امضای دیجیتال را تعیین کند. برای الگوریتم

 .کندها را به شکل مناسب تعیین های مناسب را انجام دهد و پارامترهای الگوریتمها و اختصاصباید انتخاب
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 الزامات مبتنی بر انتخاب :دوپیوست  9
زیر به همین منظور ارائه شوند، الزامات دیگری نیز مطرح خواهند شد. الزامات های مختلف این پروفایل حفاظتی انجام میهایی که در بخشبر اساس انتخاب

 ( استفاده نمود.TLS ،TLS/HTTPSهای ارتباطی امن )باید از یکی از پروتکل و ... دورز اتصال سرور ممیزی، مدیران راهبرای حفاظت ا اند.شده

 HTTPS پروتکل الزامات 9.1

 

 نام الزام شماره الزام

 HTTPS (1)پروتکل  الزامات  67

 اجرا کنند. RFC 2818مطابق با را  HTTPSمحصول مورد ارزیابی باید پروتکل 

 :30نکته کاربردی 

. برای تاسشده سازی این پروتکل، مطابق استانداردهای تعریفباید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده سند هدف امنیتینویسنده 

 اضافه کرد. خلاصه مشخصات محصولتوان عناصری را به این مؤلفه افزود یا اطلاعاتی را به انجام این کار می

 HTTPS (2)پروتکل  الزامات  68

 اجرا کند. TLSرا با استفاده از  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS (3)پروتکل  الزامات  69

 جوزم، برای برقراری اتصال درخواست کندباید ]انتخاب: اتصال را برقرار ننامعتبر باشد، محصول مورد ارزیابی ارائه شده،  همتا نامهگواهی کهیدرصورت

 ، هیچ اقدام دیگری انجام ندهد[.کند

 

 :31نکته کاربردی 

 تیعو وض انقضاء خیتار ،یگواه ریمس ،شناسه هیدییتأ لهیوسبه اعتبارانتخاب گردد، آنگاه  HTTPSپروتکل  FTP_TRP.1یا  FTP_ITC.1در الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس نامهیاعتبار گواههمچنین . گرددیم نییتع RFC 5280ابطال مطابق با 
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 TLS Client پروتکل الزامات 9.2

 

 نام الزام شماره الزام

 TLS Client (1)پروتکل  الزامات  70

. همچنین کندرا رد  SSLو  TLSهای سازی کند و دیگر نسخهرا پیاده[ TLS 1.2 (RFC 5246)، TLS 1.1 (RFC 4346)]انتخاب:  دیبا محصول

TLS  کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا: 

 ]انتخاب:

o TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با ابقمط RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 112  |105

 1.1نسخه  PP-Network Based Application Software-V1.1 96 اسفند
 

o TLS_RSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256 با مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256 با مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384 با مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق RFC 5289 

.] 
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 :32کاربردی  نکته

 .اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

شده یابیارز یکربندیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در این پروفایل حفاظتی  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ردند،، استفاده گآزمونسرپرستی بر روی سرور در محیط 

 است. یالزام، RFC 5246ولی در صورت ادعای انطباق با  نیستاجباری 

 TLS Client (2)پروتکل  الزامات  71

 .کند تائید ،RFC 6125 از 6بخش  با توجه به را مرجع شناسه شده باارائه شناسه مطابقت دیبا محصول

 :33 نکته کاربردی

در مرورگر  URL کی واردکردن مثلاً) سرپرستتوسط  مرجع شناسه اند.شده داده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

 مثلاً ) یاربردبرنامه ک کیتوسط  ای( احرازهویتسرور  ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایوب 

 ،HTTP ؛مثلاً ) یبرنامه کاربرد سرویسو نوع  دامنه منبع یبر مبنا کلاینت. شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی

SIP، LDAP) کی رینظ؛ قبولقابلمرجع  یهاشناسههمه ، فردمرجع منحصربه شناسه مربوط به یک Common Name قسمت  یبراName Subject 

 .کندرا منتشر می Subject Alternative Name قسمت یبرا سرویسو  DNS، URI )حساس به بزرگ و کوچک بودن حروف( نام و نامهگواهی از

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسهرا با  قبولقابلمرجع  یهاشناسه همه ستیل کلاینتسپس 

شناسه با  تائیدکند. ها استفاده می، یا سرویسDNS ،URIهای که از نام است Subject Alternative Nameشناسه،  تائیدروش ترجیحی برای 

در هرکدام از دو روش ذکر شده،  IPهای زمینه، الزامی است. به علاوه، استفاده از آدرسبرای اهدافی مانند سازگاری پس Common Nameاستفاده از 

 .کنداستفاده  wildcardsهای مرجع از شود. همچنین کلاینت نباید برای ساختن شناسهسازی گردد ولی توصیه نمیتواند پیادهاگرچه می

 TLS Client (3)پروتکل  الزامات  72

انتخاب: [نامه سرور غیرمعتبر به نظر رسید، محصول باید . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، 

 :34 یکاربرد نکته
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ابطال  تیو وضع انقضاء خیتار ،یگواه ریمس ،شناسه هیدییتأ لهیوسبه اعتبارانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITCیا  FTP_TRP.1در الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280مطابق با 

 TLS Client (4)پروتکل  الزامات  73

 NIST curveهمراه  بهرا  Supported Elliptic Curves Extensionارائه نکند،  را Supported Elliptic Curves Extension انتخاب:[ دیبا محصول

 ارائه دهد. ClientHello امیدر پ [یگرید منحنی چیهو  ] secp256r1, secp384r1, secp521r1 ]انتخاب: یها

 

 :35 یکاربرد نکته

چند مورد از  ای کیدر این الزام باید ، گردند انتخاب یضویبهای دارای منحنیرمز  یهامجموعه «TLS Client (1) الزامات پروتکل»الزام در  اگر

عبارت ، نگردد انتخاب یضویب هایدارای منحنی رمز یهااز مجموعه کدامهیچ «TLS Client (1) الزامات پروتکل»الزام در  اگر. انتخاب شود هایمنحن

«Supported Elliptic Curves Extension دیو توافق کل احرازهویت یمجاز برا یضویب رمز هایوعهمجمالزام  نید. اانتخاب شو باید «نکندارائه  را 

 یضویرمز ب یهاکه از مجموعه هایکلاینت یافزونه برا نی. ادسازیمحدود م FCS_CKM.2و  FCS_CKM.1های الزام از NIST یهامنحنیرا به 

 .است یالزام کنند،یم یبانیپشت

 
 

 TLS Serverالزامات پروتکل  9.3

خارجی  ITهای های محصول یا موجودیتتوان تهدیدات مرتبط با به خطر افتادن کانال ارتباطی بین مدیران و دیگر بخشمیهای زیر با استفاده از پروتکل

 را کاهش داد.

 

 نام الزام شماره الزام

 TLS Server (1)پروتکل الزامات   74

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت با[ TLS 1.2 (RFC5246)]انتخاب:  دیبا محصول

  :انتخاب[ 
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o  TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

 یگرید رمزمجموعه  چیه].] 

 

 :36 یکاربرد نکته

 .اندشده محدودالزام  نیشوند، توسط ا آزمون یابیارز یکربندیدر پ دیرمز که با یهامجموعه 
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 TLS Server (2)پروتکل الزامات   75

 .کند[ دارند، رد کدامهیچ، TLS1.1و ]انتخاب:  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست محصول باید اتصال

 :37 نکته کاربردی

 نشدهانتخاب «TLS Server (1)پروتکل الزامات »که در  TLSشود که هر نسخه توصیه می. شوندیم رد TLS 1.0 نسخه و SSL یهانسخهتمام 

 است، در اینجا انتخاب شود.

 

 TLS Server (3)پروتکل الزامات   76

 ]بیت، یا هیچ اندازه دیگری[ و  4096بیت،  3072بیت و ]انتخاب:  2048با اندازه کلید  RSAساخت کلید را با استفاده از  محصول باید پارامترهای

 .کندایجاد  [[ ، هیچ اندازه دیگریتیب 3072انتخاب:  ] ، [منحنی دیگری چیو ه[ secp256r1, secp384r1]انتخاب:  NIST یهایمنحنانتخاب: 

 :38 نکته کاربردی

 شامل دیبا ST لیست شده باشند، سند ECDHEیا  DHE یرمزهاسند هدف امنیتی مجموعه  «TLS Server (1)پروتکل الزامات »اگر در بخش 

Diffie-Hellman  یهایمنحنیا NIST شده در این الزام باشد. ستیل 

 

 مشترک کلاینت و سرور TLSالزامات پروتکل  9.4

که در دو بخش قبل مطرح شده است، برای الزامات مربوط به احرازهویت  TLS Clientو  TLS Serverهای لازم به ذکر است که الزامات مربوط به پروتکل

TLS Server  وTLS Client لاینت و سرور ک یهردوگردد و برای ها مطرح میردد. در این بخش چند الزام که برای احرازهویت این پروتکلگنیز مطرح می

بنابراین در هر الزام این نکته که الزام مطرح شده باید برای دیگری نیز بررسی ؛ نیز یکسان است و باید برای هر کدام مورد بررسی قرار گیرد، آورده شده است

 گردد، بیان گردیده است.

 نام الزام شماره الزام

 (4) / احرازهویتTLS Serverپروتکل الزامات   77

 .کندپشتیبانی  X509v3های نامهرا با استفاده از گواهی TLSهای محصول باید احرازهویت دوطرفه کلاینت
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 گردد. الزام مشترک کلاینت و سرور.و برای کلاینت نیز مطرح می نیست: این الزام فقط مختص به سرور توجه

 (5) / احرازهویتTLS Serverپروتکل الزامات   78

انتخاب: [نامه سرور غیرمعتبر به نظر رسید، محصول باید . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، 

 .سرور و نتیکلا مشترک. الزام گرددیمطرح م زین نتیکلا یو برا نیستالزام فقط مختص به سرور  نی: اتوجه

 :39 یکاربرد نکته

های نامهشود که گواهیارائه شده است. در این الزام بیان می FIA_X509_EXT.2.1در الزام  TLSبرای پروتکل  X509v3های نامهاستفاده از گواهی

 پشتیبانی گردند. TLSسمت کلاینت باید برای احرازهویت دوطرفه 

بطال ا تیو وضع انقضاء خیتار ،یگواه ریمس ،شناسه هیدییتأ لهیوسبه اعتبارانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITCیا  FTP_TRPدر الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280مطابق با 

 (6) / احرازهویتTLS Serverپروتکل الزامات   79

کلاینت انتظار بوده است، نباید کانال  1از شناساننده آنچهنامه، با موجود در گواهی محصول در صورت مطابقت نداشتن؛ نام متمایز یا نام دیگر فاعل

 امن را برقرار سازد.

 :40 یکاربرد نکته

نامه باشد. شناساننده مورد انتظار باید پیکربندی گردد. یا افزونه نام دیگر فاعل مربوط به یک گواهی subjectشناساننده کلاینت ممکن است در فیلد 

گردد، مقایسه گردد. همچنین ممکن است این ایمیل که توسط نظیر استفاده می آدرس، یا IP آدرساین شناساننده ممکن است با نام دامنه، 

 شناساننده برای مقایسه، به یک دایرکتوری سرور داده شود.

 

 الزامات شناسایی و احرازهویت 9.5

 

                                                 
1 Identifier 
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 نام الزام شماره الزام

 ابطالX509 (1 /) الزامات پروتکل  80

 کند: تائیدها را بر اساس قوانین زیر نامهگواهیمحصول مورد ارزیابی باید 

 نامهگواهی تائید RFC 5280  کند.نامه پشتیبانی مینامه که از حداقل طول مسیر دو گواهیگواهیمسیر  تائیدو 

  نامهگواهیباید با یک  نامهگواهیمسیر CA امن پایان یابد. 

  که افزونه  کندان حاصل ، اطمیننامهگواهییک مسیر  تائیدمحصول مورد ارزیابی باید برایbasicConstraints  وجود دارد و پرچمCA  برای

 شده استیمتنظ« True»به حالت  CAهای نامهگواهیتمام 

  نامهگواهیرا با استفاده از ]انتخاب: پروتکل وضعیت  نامهگواهیمحصول مورد ارزیابی باید وضعیت فسخ ( آنلاینOCSP )در  مشخص شده

RFC 6960 نامهگواهی، لیست فسخ (CRL )در  مشخص شدهRFC 5280  نامهگواهیلیست فسخ ، 6.3بخش (CRL )در  مشخص شده

RFC 5759  کند تائید[ ، هیچ روش فسخ5بخش. 

  محصول مورد ارزیابی باید فیلدextendedKeyUsage  کند: تائیدرا بر اساس قوانین زیر 

o هدف  دیبا ،ییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه تائید یمورداستفاده برا یهانامهیگواه«Code Signing» (id-

kp 3  باOID 1.3.6.1.5.5.7.3.3یلد( را در ف extendedKeyUsage خود داشته باشند 

o شده برای های سرور ارائهنامهگواهیTLS  باید هدف"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 را در فیلد )

extendedKeyUsage خود داشته باشند. 

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدفClient Authentication”" (id-kp1  باOID 1.3.6.1.5.5.7.3.2 را در فیلد )

extendedKeyUsage خود داشته باشند. 

o های نامهگواهیOCSP های استفاده برای پاسخ موردOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 1.3.6.1.5.5.7.3.9 را در )

 خود داشته باشند. extendedKeyUsageفیلد 

 

 ابطالX509 (2 /) الزامات پروتکل  81
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شده یمتنظ« TRUE»به حالت  CAباشد و پرچم  شدهمیتنظاز پیش  basicConstraintsکه افزونه مربوط به یدرصورتمحصول مورد ارزیابی تنها 

 پذیرد.می CA نامهگواهیرا به عنوان  نامهگواهیباشد، یک 

 

 :41نکته کاربردی 

 ائیدتکه  کندسند هدف امنیتی باید مشخص  نویسندهکند. ها را فهرست مینامهگواهی تائیدقوانین برای  «ابطالX509 (1 /) الزامات پروتکل»الزام 

ها را الزامی کنند؛ در این صورت، نامههای مسیر/کانال امن ممکن است استفاده از گواهیگیرد. پروتکلانجام می CRLsیا  OCSPابطال بر اساس 

های فهرست شده در قوانین نامهاگر محصول قابلیت عملکردی که از انواع گواهیشده باشند.  تائیدباید بررسی و  ExtendedKeyUsageقوانین 

ExtendedKeyUsage  کند، این وضعیت باید در سند خلاصه مشخصات محصول شرح داده شود.کند را پشتیبانی نمیمیاستفاده 
از  نامه که حداقلگواهی مراتبسلسلهکه محصول باید از یک  نامه پشتیبانی کند. بدین معنیمحصول باید از حداقل طول مسیر برای دو گواهی

 .کندصول تشکیل شده باشد، پشتیبانی نامه هویت محامضاء و گواهی-نامه ریشه خودگواهی

 شود، انجام گیرد.مدیریت می پلتفرم وسیلهبهدر داخل یک منبع ریشه که  مورد اعتمادریشه  CAنامه ها تا یک گواهیگواهی تائیدرود که انتظار می

نامه در رود که وقتی از گواهیگیرد. انتظار میکه چه مواقعی بررسی وضعیت فسخ انجام می کندسند خلاصه مشخصات محصول باید مشخص 

شود، فقط وقتی که روی دستگاه بارگذاری می X509نامه گردد، وضعیت فسخ نیز بررسی گردد. بررسی وضعیت یک گواهیاحرازهویت استفاده می

 .نیستکافی 

 .نیستها ضروری شدن و خودآزمایی، حین روشنX509های نامهوضعیت ابطال گواهی تائیدبررسی و 

شود که توسط محصول مورد ارزیابی بکار رفته و پردازش شده باشند. هایی اعمال مینامهگواهیدر مورد  «ابطالX509 (2 /) الزامات پروتکل»الزام 

 کند.را محدود می CAهای معتبر نامهگواهیها به لیست نامهگواهیاین الزام همچنین اضافه شدن 

 X509 (3) الزامات پروتکل  82

افزار سیستم، نرم هایروزرسانیو ]انتخاب: امضای کد برای به [TLS, HTTPS :]انتخاب برایهویت احرازپشتیبانی جهت محصول مورد ارزیابی باید 

 استفاده کند. RFC 5280شده در یفتعر X.509v3های نامهگواهی ازیکپارچگی، ]اختصاص: سایر کاربردها[، هیچ کاربرد دیگر[  تائیدامضای کد برای 
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